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1. GENERALIDADES

1.1 ldentificacién del proyecto

Implementacion, ampliacion, mantenimiento, modernizacién y operacion
PROYECTO permanente del Sistema Municipal de Videovigilancia y fortalecimiento del
Observatorio del Delito y de las Conductas Contrarias a la Convivencia del
municipio de Tocancipa
MUNICIPIO Tocancipa (Cundinamarca)
DEPENDENCIA . . . .
RESPONSABLE Secretaria de Seguridad y Convivencia
Desarrollo Urbano, Transito y Tecnoldgico S.A.S. — "URBANITTECH S.A.S." (NIT
Ol L 902.001.080-6)
SUPERVISION Secretaria de Seguridad y Convivencia o su delegado
INTERVENTORIA Unioén temporal Interventoria CCTV Tocancipa
VERSION DEL 1
DOCUMENTO
VIGENCIA Toda la duracién del contrato interadministrativo, con actualizacion periddica

1.2 Objetivo del plan de riesgos

El presente documento establece la metodologia, los responsables, los controles y las
medidas de tratamiento para identificar, analizar, valorar, tratar y monitorear los riesgos
que puedan afectar la instalacion de infraestructura, la operacién integral, el
mantenimiento, la modernizacion y la continuidad del Sistema Municipal de
Videovigilancia de Tocancipa, asi como la operacion, funcionamiento y fortalecimiento
del Observatorio del Delito y de las Conductas Contrarias a la Convivencia, durante los
ciento veinte (120) meses de ejecucién del contrato interadministrativo CTO INT 015
MT 2025 suscrito entre el Municipio de Tocancipa y URBANITTECH S.A.S.

1.3 Naturaleza y alcance

El Municipio de Tocancipa, a través de la Secretaria de Seguridad y Convivencia, ya
tipificod, estimd y asigno los riesgos previsibles del proceso de contratacion en el Anexo
No. 4 denominado Matriz de Riesgos del Estudio Previo. Dicha matriz fue aprobada por
el Secretario de Seguridad y Convivencia e incorporada por remision expresa al

contrato interadministrativo; sus veinte (20) riesgos, sus niveles de probabilidad e
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impacto y su asignacion entre el Municipio y el Contratista conservan plena vigencia y

no son objeto de modificacion por medio de este documento.

El presente Plan de Gestién de Riesgos no sustituye ni contradice el Anexo No. 4 del
Estudio Previo. Es un instrumento de gestion de proyecto, propio de la etapa de
alistamiento. En consecuencia, este documento: (i) incorpora por referencia cada uno
de los veinte (20) riesgos del Anexo No. 4 del Estudio Previo dentro de la taxonomia de
componentes, etapas y categorias que se define en el Capitulo 3 del presente
documento; (ii) los desagrega, cuando corresponde, en riesgos mas especificos propios
de cada etapa de ejecucion del contrato Interadministrativo N.° CTO INT 015 MT 2025
; 'y (iii) identifica y trata los riesgos adicionales que el Anexo No. 4 Estudio Previo no
contempld, en particular los asociados al Observatorio del Delito y a la continuidad

tecnoldgica del sistema.
1.4 Objetivo general

Gestionar integralmente los riesgos del proyecto durante el plazo de ejecucion del
contrato interadministrativo N.° CTO INT 015 MT 2025 , garantizando la disponibilidad,
seguridad, sostenibilidad, actualizacién tecnoldgica y correcta operacion del Sistema
Municipal de Videovigilancia, del Centro de Monitoreo y Control, y del Observatorio del

Delito y de las Conductas Contrarias a la Convivencia.
1.5 Objetivos especificos

- ldentificar los riesgos del proyecto por componente, etapa y categoria.

- Valorar la probabilidad y el impacto de cada riesgo mediante una metodologia
cuantificable y auditable.

-  Establecer acciones preventivas, correctivas y de contingencia diferenciadas
por zona de riesgo, que puedan amenazar la continuidad de la plataforma
tecnologica y del Centro de Monitoreo y Control.

- Proteger la informacion, las grabaciones y la evidencia digital producidas por el

sistema.
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- Garantizar la calidad, disponibilidad y confidencialidad de los datos
gestionados por el Observatorio del Delito.

- Definir responsables, propietarios del riesgo y tiempos de tratamiento por cada
categoria.

-  Establecer indicadores y mecanismos de seguimiento diferenciados por etapa
contractual.

- Mantener actualizada la matriz de riesgos durante toda la vigencia del contrato.

- Anticipar los riesgos asociados a la modernizacidn y reposicion tecnologica

minima cada cinco (5) afios.
1.6 Vigencia y actualizacion del Plan

El presente Plan mantiene vigencia durante la ejecucion contrato interadministrativo N.°
CTO INT 015 MT 2025 y se actualiza obligatoriamente cuando se presente cualquiera
de los siguientes eventos: cambios de alcance o modificaciones contractuales;
incorporacion, reubicacién o ajuste de puntos de videovigilancia; cambios tecnoldgicos
relevantes; identificacion de nuevos riesgos no contemplados; materializacion de un
riesgo registrado; cambios normativos aplicables al objeto contractual; procesos de
modernizacion o reposicidon tecnoldgica; o cambios en las fuentes de informacion del
Observatorio del Delito. La actualizacién se realiza conforme al procedimiento del

numeral 9.3 del presente documento.
1.6.1 Normatividad aplicable
1.6.1.1  Seguridad y convivencia ciudadana

- Ley4 de 1991, sobre orden publico interno y policia civica local.

- Ley 62 de 1993, articulos 12 y 16, sobre los Planes Integrales de Seguridad y
Convivencia Ciudadana (PISCC).

- Ley 418 de 1997, instrumentos para la convivencia y la eficacia de la justicia.

- Ley 1551 de 2012, articulo 29, sobre las competencias de los alcaldes en

seguridad y convivencia.
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- Decreto 399 de 2011, organizacién del Fondo Nacional de Seguridad y
Convivencia Ciudadana.

- Decreto 4366 de 2006 y CONPES 3437 de 2006, sobre videovigilancia y
seguridad ciudadana.

- Plan Integral de Seguridad y Convivencia Ciudadana de Tocancipa 2024-2027.

- Plan de Desarrollo Municipal "Tocancipa Segura, Experiencia con Vision Social
2024-2027" (Acuerdo Municipal No. 002 de 2024), Eje Estratégico 4, Programa
13, Meta 211 sobre creacion e implementaciéon del Observatorio del Delito y

Convivencia Ciudadana.
1.6.1.2 Tecnologias de la informacién y las comunicaciones

- Ley 1341 de 2009, principios generales de las TIC.

- Ley 1978 de 2019, modernizacién del sector TIC.

- Ley 2108 de 2021 y Decreto 1078 de 2015, sobre el sector de las TIC.

- Decreto 767 de 2022 y lineamientos de la Politica de Gobierno Digital del
MinTIC.

1.6.1.3  Proteccion de datos y seguridad de la informacion

- Ley 1581 de 2012 y Decreto 1074 de 2015, tratamiento de datos personales.
- NTC-ISO/IEC 27001 e ISO/IEC 27002, gestion de la seguridad de la informacion.
- NTC-ISO 22301, gestién de la continuidad del negocio.

1.6.1.4 Gestion del riesgo

- NTC-ISO 31000:2018, gestidn del riesgo — principios y directrices.
- PMI — Project Management Body of Knowledge (PMBOK),

2 DESCRIPCION DEL PROYECTO
2.1 Antecedentes

El diagndstico técnico que sustenta el Estudio Previo identifica que, de las camaras

instaladas en puntos estratégicos del territorio, menos del diez por ciento (10%) se
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encuentran en funcionamiento continuo, situacién que limita de manera critica el
margen de monitoreo y de reaccion institucional frente a eventos de seguridad. Este
déficit tecnoldgico compromete la capacidad de ejercer control territorial en tiempo real,
debilita los mecanismos de disuasion del delito y restringe la posibilidad de recopilar
evidencia audiovisual para procesos judiciales y administrativos. El presente proyecto
no se concibe como una intervencién puntual, sino como una estrategia de
sostenibilidad y fortalecimiento institucional a largo plazo, orientada a garantizar la

disponibilidad continua del servicio de videovigilancia y del Observatorio del Delito.
2.2 Objeto contractual

"Implementacion, ampliacion, mantenimiento, modernizacion y operacion permanente
de la plataforma tecnoldgica, asi como la operacion, funcionamiento y fortalecimiento
del Observatorio o Centro de Informacion del Delito y de las Conductas Contrarias a la
Convivencia, en articulacion con la Secretaria de Seguridad y Convivencia del Municipio

de Tocancipa”.
2.3 Etapas de ejecucion contractual

- Etapa de alistamiento: validacion del diagndstico técnico y operativo,
verificacion fisica, eléctrica y de conectividad de los puntos existentes, validaciéon
conjunta de los nuevos puntos georreferenciados, y presentacion del plan de
trabajo, cronograma, plan de comunicaciones, acuerdo de niveles de servicio y

del presente Plan de Gestion de Riesgos.

- Etapa de implementacion e instalacion de infraestructura tecnoldgica:
entrega, instalacion, configuracion e integracion de la infraestructura tecnoldgica
de los cincuenta y cinco (55) puntos de videovigilancia, con las pruebas y actas

correspondientes.

- Etapa de operacion y mantenimiento del sistema: operacion continua del
sistema, mantenimiento preventivo y correctivo, y consolidacion del Observatorio
del Delito.
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2.4 Componentes del proyecto

El objeto contractual se ejecuta a través de dos componentes, el segundo de los cuales
incorpora dos subcomponentes permanentes. Esta estructura es la que rige la totalidad
de la taxonomia de riesgos definida en el Capitulo 3 y no admite componentes o etapas

adicionales a los aqui relacionados.

Componente 1. Instalacion de infraestructura para la puesta en funcionamiento

de una plataforma tecnolégica

Comprende la puesta en funcionamiento de los cuarenta (40) puntos de videovigilancia
preexistentes, actualmente fuera de servicio, mediante el reemplazo total de sus
equipos, y la implementacion de quince (15) nuevos puntos, conforme a las ubicaciones
georreferenciadas en el archivo KMZ oficial suministrado por la Secretaria de Seguridad
y Convivencia. Incluye la red privada de transmision de datos (fibra optica y
radioenlaces de respaldo), la integracion con el Centro de Monitoreo y Control, y las

pruebas de calibracion y puesta en funcionamiento.
Componente 2. Operacion integral y mantenimiento del sistema

Comprende la operacién permanente del sistema de videovigilancia, la administracion
técnica del Centro de Monitoreo y Control, el mantenimiento preventivo y correctivo, la
reposicion y modernizacion tecnoldgica minima cada cinco (5) afios, el cumplimiento de

los niveles de servicio, y dos subcomponentes de caracter permanente:

- Observatorio del Delito y de las Conductas Contrarias a la Convivencia:
recepcion, consolidacion, depuracion y analisis de la informacion proveniente del
CCTV, del Centro de Monitoreo, de la Policia Nacional y de otras fuentes
institucionales; produccién de mapas de calor, tableros de control, indicadores,
informes estadisticos y boletines técnicos. Corresponde a la Meta 211 del Plan
de Desarrollo Municipal y da cumplimiento a la obligacion especifica del
Contratista de "crear e implementar un (1) observatorio del delito y convivencia

ciudadana".
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2.5 Niveles de servicio de referencia

El Contratista debe asegurar una disponibilidad operativa minima de los puntos de
videovigilancia y del sistema de transmisién de datos en su conjunto. De manera
especifica, la red de conectividad (fibra optica y radioenlace de respaldo) debe
mantener una disponibilidad minima mensual, certificada mediante reportes del sistema
de monitoreo de red. Estos son dos indicadores distintos, de bases de calculo distintas,
y asi deben registrarse y monitorearse de forma independiente en el numeral 9.2 no

deben confundirse ni promediarse entre si.
2.6 Actores del proyecto

Este numeral identifica a los actores del proyecto, es decir, quiénes tienen interés o
participacidn en su ejecucion. La sola inclusion de una entidad en este listado no implica
la existencia de un canal, un procedimiento, un punto de contacto o un protocolo de
coordinacién con ella: estos, cuando se requieren, se establecen de manera expresa
en el capitulo o numeral que corresponda — en particular, el numeral 10.3 sobre
comunicaciones y escalamiento, y el riesgo OBS-22 del Anexo 3-PGR sobre el
protocolo interinstitucional pendiente de suscribir con la Policia Nacional y demas

entidades aportantes de informacion.

Actor Clasificacion

Municipio de Tocancipa - Secretaria de Seguridad y

: 5 Actor principal
Convivencia

URBANITTECH S.A.S. Actor principal

Unién Temporal Interventoria CCTV Tocancipa Actor principal

Policia Nacional - Direccién de Telematica y demas A
i Actor principal
dependencias competentes

Inspecciones de Policia Actor principal
Comisarias de Familia Actor aportante de informacion
Fiscalia General de la Nacién Actor aportante de informacién
Operadores de energia y telecomunicaciones Actor aportante de informacién

Actor aportante de informacion /

Ciudadania del municipio de Tocancipa destinataio firal
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3 TAXONOMIA PARA LA CLASIFICACION DE RIESGOS

3.1 Estructura general

Todo riesgo identificado en el marco de este proyecto se clasifica simultdneamente en
tres niveles: Componente, Etapa (o subcomponente) y Categoria de riesgo. Esta
estructura de tres niveles es de aplicacion obligatoria en las cuatro matrices que
desarrollan este Plan (Anexos 1-PGR a 4-PGR) y sustituye cualquier otra taxonomia
parcial usada en versiones anteriores de este documento.

3.2Nivel 1 y 2 — Componentes y sus etapas o subcomponentes

Componente Etapa / Subcomponente . Anexo que la desarrolla
Alistamiento Anexo 1-PGR
Componente 1 — Implementacién (adquisicion y suministro) Anexo 1-PGR
Instaiacion ae Instalacién Anexo 1-PGR
infraestructura : :
Puesta en funmqnarmgnto (pruebas 'y Anexo 1-PGR
calibracion)
Operacion (CCTV y Centro de Monitoreo) Anexo 2-PGR
Componente 2 — Mantenimiento preventivo y correctivo Anexo 2-PGR
Oper_ac]on, Modernizacion y reposicion tecnolégica Anexo 2-PGR
mantenimiento y
subcomponentes Observatorio del Delito y de las Conductas
permanentes Contrarias a la Convivencia Anexo 3-PGR
Ciberseguridad y continuidad del servicio Anexo 4-PGR

3.3 Nivel 3 — Categorias de riesgo

Las categorias de riesgo de nivel 3 aplican de manera transversal dentro de cualquier

etapa o subcomponente de los dos componentes. Son las siguientes:

- Técnico

- Tecnoldgico

- Operativo

- Juridico

- Financiero

- Administrativo

- Ambiental y social
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- Seguridad y Salud en el Trabajo (SST)
- Seguridad fisica (Infraestructura)

- Energético

- Conectividad y comunicaciones

- Proteccion y calidad de datos
3.4 Regla de clasificacion unica

Cada riesgo registrado en las matrices de los Anexos 1-PGR a 4-PGR se corresponde
con un componente, una Etapa o subcomponente, una categoria de nivel 3 no admite

doble clasificacion en el mismo nivel.

Cuando un riesgo sea técnicamente transversal a mas de una etapa (por ejemplo, un
riesgo de suministro eléctrico que afecta tanto la instalacion como la operacion), se
registra en la etapa en la que su probabilidad de materializacion sea mas alta, y se
referencia por remision cruzada en la matriz de la etapa restante, sin duplicar el registro

completo.
4 METODOLOGIA DE GESTION DEL RIESGO
4.1 Principios

- Prevencioén: actuar sobre las causas de los riesgos identificados en las matrices
de los Anexos 1-PGR a 4-PGR antes de que se materialicen, no solo corregir

sus efectos sobre el sistema o el Observatorio.

- Proporcionalidad: destinar el esfuerzo y los recursos de tratamiento segun la
zona de riesgo, priorizando los de zona Alta y Extrema sobre los de zona Baja y

Moderada, conforme al numeral 4.8.

- Integralidad: gestionar de manera articulada los riesgos de los dos
componentes y de sus subcomponentes permanentes sin tratarlos como

compartimentos independientes.
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- Trazabilidad: mantener en todo momento la correspondencia entre cada riesgo
de este Plan y su origen, el documento de avance, o la identificacién propia de

este Plan, conforme a las reglas de los Capitulos 3 y 6.

- Mejora continua: actualizar la identificacion, calificacion y tratamiento de los
riesgos a partir de los eventos materializados y de las lecciones aprendidas de

cada revision anual, conforme al numeral 11.3.

- Seguridad y privacidad por disefo: incorporar los controles de proteccion de
datos personales y de ciberseguridad desde la etapa de disefo e instalacidén de

cada componente, no como un ajuste posterior a su entrada en operacion.

- Continuidad: garantizar que ningun riesgo materializado interrumpa de forma
permanente el servicio de videovigilancia, el Centro de Monitoreo o el

Observatorio del Delito, conforme al Capitulo 8.

- Responsabilidad: asignar cada riesgo a un responsable unico e identificado,
sin perjuicio del modelo de corresponsabilidad entre el Municipio y el Contratista

fijado en el Capitulo 5.

- Coordinacion institucional: articular la gestion del riesgo con la Policia
Nacional y las demas entidades aportantes de informacién del Observatorio,
conforme al esquema interinstitucional en desarrollo del riesgo OBS-22 del
Anexo 3-PGR.

4.2 Proceso de gestion del riesgo

Conforme a la NTC-ISO 31000:2018, el proceso de gestion del riesgo del proyecto
comprende las siguientes etapas, con comunicacion/consulta y monitoreo/revision

como procesos transversales y continuos a todas ellas:

1
2
3
4

Establecimiento del contexto
Identificacién de riesgos

Andlisis de riesgos

)
)
)
) Evaluacion y valoracion
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5) Tratamiento

6) Monitoreo y revision

7) Comunicacion y consulta

4.3 Escala de probabilidad

Nivel Descriptor | Criterio
No hay antecedentes de un evento similar en la operacion previa del sistema
1 Rara vez : o L
ni en contratos comparables de mantenimiento u operacién de CCTV.
El evento se ha presentado en contratos similares de otros municipios, pero
2 Improbable L . . . o . =
no en la operacioén del Sistema Municipal de Videovigilancia de Tocancipa.
3 Posible El evento ya se presento al menos una vez durante la operacion previa del
sistema o en proyectos técnicamente equivalentes dentro del municipio.
El evento se ha presentado mas de una vez durante el ultimo afio en la
4 Probable operacion del sistema o en la ejecucion de obras similares dentro del
municipio.
Se espera que el evento ocurra en la mayoria de las circunstancias, dadas las
5 Casi seguro condiciones actuales de la infraestructura o del entorno (por ejemplo,
obsolescencia ya diagnosticada o exposicion permanente a la intemperie).

4.4 Escala de impacto

El impacto se evalua considerando de manera conjunta el tiempo, el costo, el alcance,

la calidad, la disponibilidad del servicio, la seguridad ciudadana, la continuidad, la

proteccion de datos, la evidencia digital, la reputacion institucional, el cumplimiento

contractual y el funcionamiento del Observatorio del Delito, tomando el criterio de mayor

severidad entre todos ellos:

Criterio

Sin consecuencias visibles sobre ningiin componente del sistema ni sobre el
cumplimiento contractual.

Afectacion asumible dentro de la operacién ordinaria del Contratista, sin

2 SEIETR impacto en la disponibilidad del servicio ni en el cronograma.
Exige ajustes técnicos u operativos, retrasos parciales o costos adicionales
3 Moderado menores, sin comprometer la continuidad del sistema ni los niveles de servicio
pactados.
Compromete el cumplimiento de los niveles de servicio, genera interrupciones
4 Mayor prolongadas, pérdida parcial de evidencia digital, o expone informacion
protegida por la Ley 1581 de 2012.
5 Catastréfico Compromete la continuidad del Centro de Monitoreo, del Observatorio del

Delito o de la operacién general del sistema; genera pérdida irreversible de
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Nivel

4.5 Matriz de calificacion y zonas de riesgo

Descriptor

Criterio

- evidencia digital o informacién; o da lugar a la aplicacion de la clausula penal

. 0 a una causal de incumplimiento grave.

El cruce entre probabilidad e impacto determina la zona de riesgo inherente, conforme

a la siguiente matriz:

::;c::ilto(i)liiad L 1. Insignificante 2. Menor 3 Moderado 4. Mayor : 5. Catastréfico
5. Casi seguro Alta Alta Extrema Extrema Extrema

4. Probable Moderada Alta Alta Extrema Extrema

3. Posible Baja Moderada Alta Extrema Extrema

2. Improbable Baja Baja Moderada Alta Extrema

1. Rara vez Baja Baja Moderada Alta Alta

Fuente: ISO 31000

4.6 Riesgo inherente y riesgo residual

El riesgo inherente es la valoracion obtenida en el numeral 4.5 antes de considerar los

controles existentes. El riesgo residual es el resultado de confrontar esa valoracién con

la efectividad de los controles implementados. Para calcularlo, cada control aplicable a

un riesgo se califica sobre cien (100) puntos, distribuidos asi:

Criterio Puntaje

Existe procedimiento, manual o instructivo documentado para el control. 15
Existe un responsable Unico e identificado de su ejecucién y seguimiento. 15

El control estd automatizado o es de ejecucidén permanente (sistemas, alarmas, 20
monitoreo continuo).

El control se ejecuta de manera consistente y verificable cada vez que se 30
requiere.

Existe evidencia y trazabilidad de su aplicacion (registros, reportes, actas). 20

El puntaje total desplaza el riesgo dentro de la matriz del numeral 4.5, asi: de 0 a 50

puntos, el riesgo residual permanece igual al inherente; de 51 a 75 puntos, se desplaza
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un (1) nivel hacia la zona inferior; de 76 a 100 puntos, se desplaza dos (2) niveles. El
desplazamiento se hace verticalmente (reduciendo la probabilidad) cuando el control
actua sobre la causa del riesgo, y horizontalmente (reduciendo el impacto) cuando
actua sobre sus consecuencias; cuando el control incide en ambas dimensiones, el
desplazamiento se aplica de forma combinada, sin acumular el ajuste dos veces sobre

la misma dimension.

4.7 Estrategias de tratamiento por zona de riesgo

Zona Estrategia Termino de atencién

Accion inmediata dentro de las 48

Extrema Reducir, evitar o compartir/transferir el riesgo. . . .
horas siguientes a su identificacion.

Atencién prioritaria — dentro de la

Alta Reducir, evitar, compartir o transferir el riesgo. .. . .
semana siguiente a su identificacion.

Asumir o reducir el riesgo mediante los controles . L
Moderada L ., Dentro del ciclo normal de supervision.
ordinarios de operacion.

Seguimiento periddico, sin accién

Baja Asumir el riesgo. o .
correctiva inmediata.

Esta matriz hace referencia a la atencién general de los riesgos por zona, no al
tratamiento individual de cada uno. Los términos de atencion aqui fijados son el techo
maximo aplicable segun la zona de riesgo; el plazo especifico de cada riesgo se
determina en la columna de tratamiento de la matriz correspondiente (Anexos 1-PGR a

4-PGR), y no puede exceder el término general de esta tabla.
5 ROLES Y RESPONSABILIDADES
5.1 Modelo de corresponsabilidad

La gestion de los riesgos del proyecto se desarrolla bajo un modelo de
corresponsabilidad entre el Contratista y el Municipio de Tocancipa, sin perjuicio de la

asignacion especifica que cada riesgo tenga conforme al numeral 5.3:
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- URBANITTECH S.A.S,, en su calidad de Contratista, es responsable del riesgo
técnico, tecnoldgico, operativo y logistico asociado al disefio, suministro,
instalacion, configuracion, integracion y operacion de la infraestructura

tecnoldgica de ambos componentes.

- El Municipio de Tocancipa., a través de la Secretaria de Seguridad y
Convivencia, actua como responsable o actor de apoyo en la gestion de los
riesgos asociados al contexto territorial e institucional del proyecto: coordinacion
para la instalacion de equipos en espacio publico, articulacion con la Policia
Nacional y demas autoridades de seguridad, definicion de ubicaciones
estratégicas, y aquellos riesgos que el Anexo No. 4 del Estudio previo asigna

expresamente al Municipio.
5.2 Roles operativos

El siguiente cuadro relaciona los roles operativos y su responsabilidad frente a la
gestidon del riesgo. En particular, la responsabilidad de coordinacion interinstitucional
asignada al Responsable del Observatorio del Delito frente a la Policia Nacional y
demas entidades aportantes de informacion depende del protocolo interinstitucional que
se suscriba en desarrollo del riesgo OBS-22 del Anexo 3-PGR; mientras dicho protocolo
no se formalice, esa coordinacion se limita al enlace directo con el funcionario que cada

entidad haya designado para el proyecto.

Rol Responsabilidad frente a la gestion del riesgo

Secretario de Seguridad y Control y vigilancia general de la ejecucién contractual y del cumplimiento
Convivencia (Supervisordel | de este Plan, sin facultad de delegacion conforme a la clausula 19 del
contrato) Clausulado Complementario.

Seguimiento y control técnico, administrativo, financiero, ambiental, SST,
Interventoria contable, y juridico; verificacion del cumplimiento de los niveles de servicio
y de la actualizacion periddica de las matrices de riesgo.

Gerente de Proyecto Liderazgo integral de la ejecucion del contrato y del cumplimiento de este
(URBANITTECH) Plan; coordinacién de los equipos técnico y administrativo.
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Rol Responsabilidad frente a la gestion del riesgo

Coordinador General de
Operaciones

Ejecucion diaria del plan de tratamiento; reporte de avance a la gerencia
de proyecto.

Ingeniero de
Telecomunicaciones

Gestion integral de ciberseguridad y continuidad; coordinacion de los
planes de contingencia del Capitulo 8.

Validacion de fuentes, control de calidad de los datos, procesamiento y
analisis de la informacién, generacion de mapas de calor, tableros e
indicadores, aprobacién de boletines, y coordinacién con la Policia
Nacional y demas entidades aportantes de informacién, conforme a la nota
introductoria de este numeral.

Analista de Datos del
Observatorio

6 IDENTIFICACION DE RIESGOS Y MATRICES POR COMPONENTE

La identificacién detallada de los riesgos del proyecto, con su descripcion, causa,
consecuencia, probabilidad, impacto, controles, riesgo residual y responsable, se
desarrolla en cuatro anexos independientes, estructurados conforme a la taxonomia del

Capitulo 3. Este capitulo unicamente fija el alcance de cada anexo y su trazabilidad.

ANEXO ALCANCE BASE
Matriz de riesgos del Componente 1 . o . e
Anexo 1-PGR (alistamiento, implementacion, Séenf&?aqeﬁf:: oo |oéd§2|t'1{ﬁ2‘i§sNqu’e_ Ep
instalacion y puesta en )
. . que correspondan a esta fase.
funcionamiento).
Matriz de riesgos del Componente 2 | Los veinte (20) riesgos del Anexo No. 4 — EP,
Anexo 2-PGR (operacion, mantenimiento y | reclasificados en esta taxonomia sin alterar su
modernizacion). calificacion ni su asignacion original.
Matriz de riesgos del Observatorio del | Construida en su totalidad para este Plan —
Anexo 3-PGR Delito y de las Conductas Contrarias a | no existe en el Anexo No. 4 — EP ni en el
la Convivencia. documento de avance revisado.
. . . . Desarrolla y desagrega los riesgos de
Anexo 4-PGR Matr_|z c_je riesgos de_ C_)|bersegur|dad y ciberseguridad ya enunciados de forma
continuidad del servicio.
general en el Anexo No. 4 — EP.

7 PLAN DE TRATAMIENTO

El tratamiento especifico de cada riesgo, accion preventiva, accion correctiva, accion
de contingencia, recursos, fecha y responsable se registra en la matriz del anexo
correspondiente, conforme al formato de campos fijado en el numeral 7.1. Este capitulo

establece las reglas generales que rigen ese tratamiento en todos los anexos.
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7.1 Campos obligatorios del plan de tratamiento

- Riesgo identificado (cédigo)

- Causa

- Consecuencia

- Categoria

- Probabilidad e impacto inherentes
- Zona Inherente

- Puntaje de Control

- Zona Residual

- Tiempo de Respuesta

- Estrategia de tratamiento (evitar, reducir, compartir/transferir o asumir)
- Indicador de Seguimiento

- Responsable del tratamiento
7.2 Priorizacion

El tratamiento se prioriza segun la zona de riesgo residual, siguiendo la tabla del
numeral 4.7. Ningun riesgo clasificado en zona Extrema o Alta puede permanecer sin
accion de tratamiento formalizada durante mas de los plazos alli fijados. La interventoria

verificara el cumplimiento de estos plazos como parte de su control ordinario.
8 PLAN DE CONTINGENCIA Y CONTINUIDAD DEL SERVICIO
8.1 Objetivo de continuidad

Garantizar que la interrupcion de cualquiera de los componentes del sistema CCTV,
Centro de Monitoreo, red de comunicaciones, Observatorio del Delito o plataformas de
ciberseguridad tenga la menor duracién e impacto posibles, mediante procedimientos

de respuesta predefinidos y probados.
8.2 Tiempos de recuperacion
Durante la ejecucion del proyecto se debe definir y presentar a la interventoria, dentro

de la etapa de alistamiento, el tiempo objetivo de recuperacion (RTO) y el punto objetivo
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de recuperacion (RPO) para cada uno de los siguientes activos criticos: el sistema de

grabacion y almacenamiento (NVR/VMS), servidores, la red de conectividad principal y

de respaldo, el Centro de Monitoreo y Control. Estos valores no estan fijados en los

documentos del proceso de contratacion revisados hasta la fecha; su determinacién

depende de las especificaciones técnicas reales de los equipos que se instalen y debe

quedar consignada, una vez definida, como anexo técnico de este Plan no se estiman

cifras en este documento a falta de un soporte técnico verificable.

8.3 Contingencias por componente

Componente 1 — Instalaciéon

Fallas durante la instalacion o pruebas de calibracién.

Dano de infraestructura existente durante la excavacion o el tendido de fibra.
Retraso en la entrega de equipos tecnoldgicos.

Inviabilidad técnica sobrevenida de un punto proyectado.

Accidentes de trabajo en labores de altura o manipulacién eléctrica.

Ausencia o demora en permisos de instalacion en espacio publico.

Componente 2 — Operaciéon y mantenimiento

Caida masiva de camaras o del sistema de gestion de video (VMS).

Pérdida de conectividad principal, con activacion del radioenlace de respaldo.
Falla de servidores o de la capacidad de almacenamiento.

Interrupcion prolongada del suministro eléctrico, con activacion de UPS y planta
eléctrica.

Indisponibilidad del Centro de Monitoreo y Control.

Incumplimiento de los niveles de servicio.

Observatorio del Delito

Caida de la plataforma de analitica o pérdida de la base de datos.
Informacion inconsistente o no entregada por una fuente institucional.

Imposibilidad de generar informes o boletines periddicos.
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- Falta de entrega de informacion por parte de la Policia Nacional u otra entidad

aportante.

Ciberseguridad y continuidad del proyecto

- Ransomware o malware sobre las plataformas del sistema.

- Intrusién o acceso remoto no autorizado.

- Compromiso de credenciales de operadores o administradores.

- Alteracion o manipulacién de video o de evidencia digital.

- Fuga de informacion del Centro de Monitoreo y Observatorio del Delito.

- Ataque de denegacion de servicio sobre la red del sistema.

8.4 Pruebas y simulacros

El Contratista debe programar, con la periodicidad que se defina en el Acuerdo de

Niveles de Servicio, pruebas de restauracion de respaldos, simulacros de falla de

conectividad principal y verificacion de los tiempos reales de activacion de los sistemas

de respaldo energético (UPS y planta eléctrica), dejando constancia escrita de cada

ejercicio y de sus resultados.

9 SEGUIMIENTO, MONITOREO E INDICADORES

9.1 Periodicidad de seguimiento por zona de riesgo

Conforme a la zona de riesgo determinada en el numeral 4.5, y ajustada a la duracion

de ciento veinte (120) meses y a la naturaleza operativa de este contrato, la periodicidad

de seguimiento del proyecto es la siguiente:

Zona de riesgo

Periodicidad de seguimiento

Mensual, y de forma inmediata ante cualquier alerta de

Extrema C T
materializacion.

Alta Bimestral durante la operacion; semanal durante las
etapas de alistamiento e instalacion.

Moderada Trimestral.

Baja Semestral.
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Nota: Durante las etapas de alistamiento, implementacion e instalacion, la
periodicidad de las zonas Alta y Extrema se intensifica a semanal, dado el
mayor dinamismo propio de esas fases frente a la operacion en régimen
permanente.

9.2 Indicadores

Cada indicador de este numeral se mide con la férmula, la fuente y la periodicidad que
se definen a continuacién, y se reporta como parte del informe mensual de gestion
técnica del numeral 9.4. La meta de cada indicador constituye el umbral frente al cual

se evalua su desempeno; su incumplimiento sostenido activa la revisién de riesgos del

componente correspondiente conforme al numeral 9.3.

-  Componente 1

Indicador Formula Meta Periodicidad Responsable
(N.° de puntos con
o e o .
% de puntos validados vapdaqon fisica, 1QO % zn}es del ?emanal goordlnlagor
en campo electrlcla. y de cierre de t_Jrante_ eneral de
conectividad alistamiento alistamiento Operaciones
completa / 60) x 100
(N.° de puntos con Semanal
% de puntos acta de instalacion y 100% frente al durante Gerente de
instalados y operativos prueba superada / cronograma implementacion | Provecto
frente al cronograma N.° programados a la aprobado e iﬁstalacién Y
fecha de corte) x 100
N.° de riesgos Conteo directo de :rl]r;ﬂwze;t?afua; se Coordinador
materializados en riesgos del Anexo 1- tendencia Mensual General de
instalacion PGR materializados Operaciones
mensual
- Componente 2
Indicador : Férmula Meta | Periodicidad Responsable
e Administrador del
. - (horas de operacion
D'Spon.'b'“dad efectiva / horas totales 295% Mensual Cent_ro de
operativa de puntos - Monitoreo y
del periodo) x 100 Control
(tiempo de conectividad Responsable de
Disponibilidad delared : efectiva de red principaly | 299,5% Mensual Cibeprse uridad
de conectividad de respaldo / tiempo total | mensual Continui?jad y
del mes) x 100
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Indicador Foérmula Meta . Periodicidad Responsable

Promedio de (hora de El que fije el .

Tiempo promedio de cierre — hora de reporte) Acuerdo de Mensual ggﬁg’;ﬁggr

reparacion de los incidentes del Niveles de Oberaciones
periodo Servicio P

Cumplimiento del (mantenimientos Coordinador

cronograma de ejecutados en fecha/ 100% Trimestral General de

mantenimiento mantenimientos ° Operaciones

preventivo programados) x 100 P

N.° de incidentes de Sin meta fija; ég?:tlrr:sdt;ador del

seguridad fisica o Conteo directo analisis de Mensual Monitoreo

vandalismo tendencia Control y

- Observatorio del Delito y conductas contrarias a la convivencia

Indicador Férmula Meta Periodicidad Responsable
fuentes activas / fuentes
% de fuentes ( ! e lvas / fu 100% de las . Responsable del
institucionales integradas identificadas en el numeral necesarias Trimestral Observatorio
& 1.1 del Anexo 3-PGR) x 100
(registros validados por el .
. Analista de Dat
% de datos validados segundo analista / total 100% Mensual natista de ba ?S
L del Observatorio
recibido) x 100
Boleti itidos fi iti R I I
oletines emitidos frente | (emitidos / programados) x 100% Mensual esponsab.e de
a programados 100 Observatorio
EI RTO que se
Tiempo de recuperacién Hora de restauracion defina en el Responsable de
de la F;)ase de d:tos confirmada—hora del Anexo 4-PGR Por evento Ciberseguridady
incidente (riesgo CON-01, Continuidad
pendiente)

- Ciberseguridad y continuidad del negocio

Indicador Férmula Meta Periodicidad Responsable
N.° deincidentes de Sin meta fija; Responsable de
seguridad de la Conteo directo analisis de Mensual Ciberseguridady
informacién tendencia Continuidad
L .
. ., Hora de contencién 3 que se defina Responsable de
Tiempo de contencién . en el Anexo 4- . .
., confirmada —hora de . Por evento Ciberseguridad y
desde deteccion - PGR (riesgo CON- s
deteccidn . Continuidad
01, pendiente)
(pruebas ejecutadas / Segun Responsable de
% de pruebas de pruebas programadas cronograma . .
o 100% Ciberseguridady
restauracion ejecutadas conforme al numeral 8.4) x del numeral .
100 3.4 Continuidad
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9.3 Actualizacion de la matriz de riesgos

La actualizacién procede conforme a los eventos descritos en el numeral 1.5. El
responsable de cada componente o subcomponente presenta la propuesta de
actualizacion a la Supervision, la cual verifica su consistencia con la taxonomia del
Capitulo 3 y con la trazabilidad exigida en el numeral 6.1 antes de su incorporacion

formal al Plan.
9.4 Informes y auditorias

Durante la ejecucion del proyecto se deberan presentar informes mensuales de gestion
técnica que incluyan el estado de los indicadores, los riesgos materializados y las
acciones de tratamiento ejecutadas, conforme a la obligacién especifica ya prevista en
el Clausulado del Contrato interadministrativo CTO INT 015 MT 2025. La interventoria

puede auditar en cualquier momento el cumplimiento de este Plan y de sus anexos.
10 COMUNICACIONES Y ESCALAMIENTO
10.1 Clasificacion de eventos
- Bajo: sin afectacion al servicio, gestionado dentro de la operacién ordinaria.
- Moderado: afectacién parcial y transitoria de un componente.
- Alto: afectacion que compromete el cumplimiento de un nivel de servicio.

- Critico: afectacién que compromete la continuidad del sistema, del Centro de
Monitoreo o del Observatorio del Delito.

10.2 Canales y tiempos de notificacion

Todo evento clasificado como Alto o Critico debe reportarse por el Gerente del proyecto
y/o Ingeniero de Telecomunicaciones, segun corresponda, a la Secretaria de Seguridad
y Convivencia ciudadana del Municipio de Tocancipa y a la interventoria, dentro de las

dos (2) horas siguientes a su deteccion, por los canales de comunicacion que se definan
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en el Plan de comunicaciones. Los eventos Bajo y Moderado se consolidan en el

informe mensual de gestion técnica.
11 CIERRE, ACTUALIZACION Y TRANSICION
11.1 Evaluacion periédica

Sin perjuicio de la actualizacién por eventos del numeral 1.5, este Plan y sus cuatro
anexos se someten a una revision integral con periodicidad anual, coincidente con la
renovacion de las garantias del contrato conforme a la clausula de garantias
contractuales del Clausulado Complementario coincidencia que ademas permite
verificar, en el mismo ejercicio, que la cobertura de dichas garantias siga siendo

suficiente frente a los riesgos vigentes.
11.2 Riesgos residuales al cierre del contrato

Al aproximarse el vencimiento del plazo contractual, se debe realizar una evaluacion
final de riesgos residuales, con énfasis en la entrega de la informacion del Observatorio
del Delito, la transferencia de bases de datos, manuales y credenciales de acceso, y la

transferencia de conocimiento al equipo que continue la operacion del sistema.
11.3 Lecciones aprendidas

Cada actualizacion anual del Plan debe incorporar, como seccion separada, las
lecciones aprendidas de los riesgos efectivamente materializados durante el periodo,
con el fin de ajustar la probabilidad estimada de riesgos similares en las siguientes

revisiones.
ANEXOS

- Anexo 1-PGR. Matriz de riesgos — Componente 1 (alistamiento,

implementacion, instalacion y puesta en funcionamiento).

- Anexo 2-PGR. Matriz de riesgos — Componente 2 (operacion, mantenimiento y

modernizacion), con trazabilidad al Anexo No. 4 — EP.
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- Anexo 3-PGR. Matriz de riesgos — Observatorio del Delito y de las Conductas

Contrarias a la Convivencia.

- Anexo 4-PGR. Matriz de riesgos — Ciberseguridad y continuidad del servicio.
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Municipio de Tocancipa — Contrato interadministrativo con URBANITTECH S.A.S. — Version 1

Anexo 1-PGR — Matriz de riesgos, Componente 1

ANEXO 1-PGR
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1. MATRIZ DE RIESGOS

1.1.Etapa de alistamiento

RIESGO

IDENTIFICADO

CAUSA

CONSECUENCIA

CATEGORIA | P/l

ZONA
INHERENTE

PUNTO

CONTROL

ZONA
RESIDUAL

TERMINO DE
ATENCION

ESTRATEGIA DE
TRATAMIENTO

INDICADOR DE
SEGUIMIENTO

RESPONSABLE

Rechazo o
devolucion de
uno o mas
entregables del
alistamiento por

Elaboracion de
documentos
(diagnostico
técnico, plan de
trabajo, ingenieria
de detalle, plan de
riesgos, acuerdo
de niveles de

Extension del
plazo de la Etapa
de Alistamiento por

parte de la servicio o plan de ciclos adicionales Atencion
Supervisién o la oop de correccién y prioritaria —
. comunicaciones) X
Interventoria por sin el nivel de reentrega; retraso dentro de la
insuficiencia detalle. Ia en el inicio de la Técnico 3/3 Alta 15 Alta semana
técnica, trazabifidad Etapa 2 de siguiente a la
omisiones de PP implementacion e notificacion de
. técnica o el . .
contenido o instalacion; rechazo.
incumplimiento formato que el incumplimiento del
contrato y la
de los ; cronograma
estandares taxonomia del contractual
presente Plan ’
contractuales X X N
exigidos exigen; revision
’ interna insuficiente
antes de la
entrega formal.
Retraso en la Subestimacion del | Incumplimiento del
entrega de uno | tiempo requerido cronograma del
o mas de los para lainspeccion | alistamiento; L
P N o Atencion
documentos técnica en campo | imposibilidad de rioritaria —
obligatorios del | de los 55 puntos, iniciar la Etapa 2 sentro dela
alistamiento procesamientode | en la fecha Operativo 34 Extrema 60 Alta semana
dentro del plazo | la informacion prevista; P -
. siguiente a la
de las ocho (8) | levantada, exposicion a la ) VA
" SO identificacion
semanas elaboracion de la | aplicacién de la
N N L . . del retraso.
previstas en el ingenieria de clausula moratoria
cronograma detalle o por parte del
contractual. coordinacion con Municipio.

Reducir —
establecer un
proceso de
revision interna en
dos niveles
(técnico y
gerencial) antes de
cada entrega
formal; verificar
que cada
documento cumpla
con los campos y
la trazabilidad
exigidos por el
numeral 7.1 del
presente Plan
antes de su
radicacién ante la
Supervision e
Interventoria;
suscribir actas de
entrega con
ndmero de version
y fecha para dejar
constancia
documental de
cada ciclo.

Reducir —
gestionar el
cronograma de la
etapa de
alistamiento con un
margen de
contingencia del
15% frente a las
fechas
comprometidas de
cada entregable;
realizar comités

N.° de
entregables
devueltos por
ciclo de revision
/' N.° total de
entregables
presentados en
el alistamiento
(meta: 0
rechazos en
segunda
entrega).

Gerente de
Proyecto.

N.° de dias de
retraso por
entregable
frente al
cronograma
aprobado (meta:
0); % de avance
semanal frente
al cronograma
del alistamiento
(meta: 2100%
acumulado a

Gerente de
Proyecto /
Coordinador
General de
Operaciones.

Anexo 1-PGR — Matriz de riesgos, Componente 1
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PLAN DE GESTION DE RIESGOS

U

URBANITTECH

RIESGO
IDENTIFICADO

CAUSA

CONSECUENCIA CATEGORIA | PII

ZONA
INHERENTE

PUNTO

CONTROL

ZONA
RESIDUAL

TERMINO DE
ATENCION

ESTRATEGIA DE
TRATAMIENTO

INDICADOR DE
SEGUIMIENTO

RESPONSABLE

la Secretaria de
Seguridad y
Convivencia para
la validacion
conjunta de los 15
puntos nuevos;
disponibilidad
insuficiente de
personal técnico
especializado
asignado al
alistamiento.

semanales de
avance con la
Supervision e
Interventoria para
detectar
desviaciones
anticipadamente;
en caso de riesgo
inminente de
retraso, escalar de
inmediato al
Gerente de
Proyecto para
reasignacién de
recursos técnicos.

cada corte
semanal).

Ingenieria de
detalle
elaborada sobre
datos de campo
incorrectos,
incompletos o
no validados por
la Secretaria de
Seguridad y
Convivencia,
que la convierte
en un insumo
invalido para el
inicio de la
Etapa 2.

Inspeccion de
campo ejecutada
sin cubrir la
totalidad de los 55
puntos;
mediciones
eléctricas, de
conectividad o
estructurales
realizadas con
equipos no
calibrados o en
condiciones de
campo
inadecuadas;
discrepancias
entre el archivo
KMZ oficial y las
condiciones reales
que no se
documentan ni
resuelven durante
el alistamiento;
falta de validacion
formal por parte de
la Secretaria de
Seguridad y
Convivencia de las
ubicaciones de los

La ingenieria de
detalle no puede
usarse como
soporte técnico de
la Etapa 2;
necesidad de
rehacerla parcial o
totalmente antes
de iniciar la
instalacion;
extension
significativa del
cronograma global
del contrato y
potencial
desfinanciamiento
de actividades no
previstas.

Técnico

3/4

Extrema

65

Alta

Atencion
prioritaria —
dentro de la
semana
siguiente a la
identificacion
dela
inconsistencia.

Anexo 1-PGR — Matriz de riesgos, Componente 1

Reducir — exigir
cobertura del
100% de los 55
puntos en la
inspeccion de
campo antes del
cierre del
alistamiento, con
acta de visita
firmada por el
técnico
responsable para
cada punto;
realizar la
validacion conjunta
del archivo KMZ
actualizado con la
Secretaria de
Seguridad y
Convivencia como
condicién previa a
la consolidacién de
la ingenieria de
detalle; someter
cada sub-
ingenieria (redes,
eléctricay
arquitectonica del
Centro de

% de puntos
con ficha de
inspeccion de
campo completa
y firmada antes
del cierre del
alistamiento
(meta: 100%);
acta de
validacion del
KMZ suscrita
por la Secretaria
de Seguridad y
Convivencia
(Si/No).

Coordinador
General de
Operaciones /
Gerente de
Proyecto.
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URBANITTECH

PLAN DE GESTION DE RIESGOS

Ll TERMINO DE

ATENCION

ZONA

INHERENTE CONTROL

ZONA
RESIDUAL

ESTRATEGIA DE
TRATAMIENTO

INDICADOR DE
SEGUIMIENTO

RIESGO

IDENTIFICADO RESPONSABLE

CONSECUENCIA CATEGORIA | P/l

CAUSA

puntos nuevos Monitoreo) a

1.2.Etapa de implementacién

antes del cierre del revision

alistamiento. independiente
antes de su
entrega formal.

PUNTO -
RIESGO f ZONA ZONA TERMINODE ESTRATEGIA DE INDICADORDE
IDENTIFICADO L) CONSECUENCIA | CATEGORIA | Pl \NHERENTE O - RESIDUAL ATENCION ~TRATAMIENTO SEGUIMIENTO RESPONSABLE
Condiciones
Retraso en la climaticas .
instalacion y adversas, Reducir "
uesta en disponibilidad de planificacién
pues . materiales, dafios Atencion detallada del o .
funcionamiento en maquinaria Incumplimiento del rioritaria — | cronograma N.° de dias de Gerente de
por condiciones ; a ! p p ogr y atraso frente al | Proyecto/
e tiempos de cronograma y de i dentro de la seguimiento h
climaticas - Técnico 3/3 Alta 55 Moderada i cronograma Coordinador
entrega de los tiempos semana semanal; .
adversas, . - I aprobado (meta: | General de
. s equipos contractuales. siguiente asu | verificacion de )
disponibilidad de 16ai identificacio Ky Dl 0). Operaciones.
materiales o tecnoldgicos. identificacion. | stock y p azos
dafios en Corresponde al antes de la firma
o riesgo 4 del con proveedores.
magquinaria. Anexo No. 4 —
EP.
Reducir —
Retraso en la :ﬂlc;t:sraa Iir
Interrupcion del instalacion y Atencion metFj’io délp N.° de horas sin | Gerente de
suministro Dafioen el puesta en prioritaria — e ., s
P . ? . Municipio, los fluido eléctrico Proyecto /
eléctrico suministro funcionamiento de Teécni dentro de la . .
- P écnico 33 Alta 40 Alta cronogramas de (meta: 6 horas Coordinador
municipal durante | eléctrico los puntos semana A .
. - mantenimientos maximo por General de
la etapa de municipal. afectados por la siguiente a su . ’
) " ) ) ) o preventivos que evento). Operaciones.
implementacion. ausencia de fluido identificacion. | .~
P impliquen cortes
eléctrico. h
totales o parciales
de fluido eléctrico.
Radioenlaces de | Equipos de Seguimiento | Reducir — % de
’ . quip Pérdida de calidad periédico, sin | realizar el disefio | radioenlaces Coordinador
baja capacidad radioenlace = . ’ : - )

L de la sefial de Tecnolégico 17 Baja 20 Baja accion conforme a la con capacidad General de
de transmision obsoletos o sub- video transmitida correctiva necesidad real de | verificada frente | Operaciones
frente a la dimensionados. ) ) ’ S P ’

inmediata. comunicacion, ala demanda

Anexo 1-PGR — Matriz de riesgos, Componente 1

Pagina 30 de 56



PLAN DE GESTION DE RIESGOS

U

URBANITTECH

PUNTO -
RIESGO : ZONA ZONA TERMINODE ESTRATEGIADE INDICADOR DE
IDENTIFICADO CONSECUENCIA  CATEGORIA | Pl |\NHERENTE . OF | RESIDUAL ATENCION TRATAMIENTO SEGUIMIENTO RESPONSABLE
demanda del verificando la proyectada
sistema. capacidaddelas | (meta: 100%).
tecnologias
disponibles.
E . Reducir —
spacio no adecuacion
adecuado a las Acta de
Infraestructura especificaciones Limitaciones Seguimiento conforme a los adecuacion del
fisica del Centro té(?nicas exigidas | operativas del ergic')dico sin estandares Centro de
de Monitoreo . 'g P - . X . p - ! técnicos exigidos, . Gerente de
) . por la Policia Centro de Administrativo | 1/1 Baja 20 Baja accion . Monitoreo
insuficiente para Nacional y el Monitoreo correctiva validada por la aprobada por Proyecto.
los estandares aclonal y y ) ’ interventoria ap P
. Ministerio del Control. inmediata. interventoria
requeridos. Interior para este antes de la (Si/No)
. instalacion de :
tipo de centros. :
equipos.
Estimacion Problemas
inadecuada de logisticos o . Reducir — i
costos en la aduaneros con los Atencion verificacion de la Variacion entre
propuesta equUInos prioritaria — ropuesta el valor ofertado
econdémica por equip Desfinanciamiento ) . dentro de la propuest y el costo real Gerente de
importados. ) Financiero 3/4 Extrema 55 Alta econdmica frente ]
problemas parcial del contrato. semana - de los equipos Proyecto.
o Corresponde al - a condiciones )
logisticos o - siguiente a su importados
aduaneros con riesgo 3 del identificacion reales del (meta: <0%)
< Anexo No. 4 — " | mercado. FEoR)
equipos EP
importados. ’
Reducir —
reajuste
- - Pérdida del econdémico anual
Variaciones Variaciones del equilibrio con soportes Diferencia entre
significativas del | Indice de Precios quitbrio del Dentro del p ’ f
IPC que afecten | al Consumidor economico del ) . ciclo normal conforme al el ?J”S‘e Municipio y
L - contrato; reduccion | Financiero 33 Alta 70 Moderada mecanismo de aplicado y la .
el equilibrio que no reflejen el : de h B Contratista.
A de la capacidad s ajuste por IPC ya | variacion real
econoémico del aumento real de . supervision. .
contrato costos operativa del previsto en la del IPC.
’ ’ Contratista. clausula de forma
de pago del
contrato.

Anexo 1-PGR — Matriz de riesgos, Componente 1
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PLAN DE GESTION DE RIESGOS

U

URBANITTECH

1.3.Etapa de instalacion

RIESGO

IDENTIFICADO

CAUSA

CONSECUENCIA

CATEGORIA

P/l

ZONA
INHERENTE

PUNTO

ZONA
RESIDUAL

TERMINO DE
ATENCION

ESTRATEGIA
DE

INDICADOR DE
SEGUIMIENTO

RESPONSABLE

Exposicion de
camaras y

CONTROL

TRATAMIENTO

Reducir —
gabinetes de
seguridad
antivandalicos y

Vandalismo o . - Pérdida de coordinacién con | N.° de eventos
gabinetes recién . Dentro del . - '
hurto de instalados. adn sin | €3uiPos 0 ciclo normal la Policia de vandalismo o | Coordinador
equipos la vigilanci’a interrupcion del Seguridad fisica | 3/3 Alta 55 Moderada de Nacional durante | hurto durante la | General de
|nstale}dos'er_1 operativa plena del servicio recién Supenvision. !a etapa_l’de |nstaIaTC|on Operaciones.
espacio publico. puesto en marcha. instalacion. (meta: 0).
Centro de ”
. Guarda relacion
Monitoreo. i
con el riesgo 18
del Anexo No. 4
—EP.
Accién Reducir —
Falta de o : . ficacio o
infraestructura Ublcamo’n sin inmediata verificacion % de pL‘JntOS. ) i
eléctrica redes eléctricas Retraso en la dentro de las | previa de puntos | con verificacion | Coordinador
cercana a un adecuadas parala | instalacion del Energético 4/4 Extrema 80 Moderada | 48 horas eléctricos eléctrica previa | General de
unto NUEvo energizacion del punto afectado. siguientes a disponibles antes | documentada Operaciones.
pro ectado equipo. su de confirmar (meta: 100%).
proy ’ identificacion. | cada ubicacion.
Presencia de Seguimiento Reducir — % de puntos
Obstrucc_:lon del arboles u otra Baja calidad del periédico, sin elstluq!o previo de con ?.StUd'O de Coordinador
campo visual de | . . o ; f 2 visibilidad en visibilidad
. infraestructura no monitoreo en el Técnico 17 Baja 50 Baja accion General de
una camara advertida en el punto afectado correctiva campo antes de | aprobado antes Operaciones
nueva. disefio inicial ’ inmediata la instalacion de instalar ’
’ : definitiva. (meta: 100%).
Reducir — uso
Accidentes de Instalacion de D del obligatorio de N.° de
trabajo en camaras y equipos Lesi | lelntro e | elemenltps de accidentes de f
labores de en postes y eslones d’e . SST 33 Alta 60 Moderada | €'¢'©norma proteccion trabajo en Jefe d.e
. " personal técnico. de personal y Cuadrilla.
instalacion en estructuras supervision rotocolos de labores de
altura. elevadas. P ’ proto altura (meta: 0).
trabajo en alturas
certificados.
Deterioro Infraestructura Necesidad de Seguimiento Reducir — % de postes
estructural de preexistente de periddico, sin | . L coninspeccion | Coordinador
o reemplazo - " f - inspeccion P )
postes antigliedad no adicional de Técnico 17 Baja 20 Baja accion técnica previa de técnica previa General de
existentes diagnosticada en infraestructura no correctiva cada o’;te antes documentada Operaciones.
destinados a su totalidad. inmediata. P (meta: 100%).

Anexo 1-PGR — Matriz de riesgos, Componente 1
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PLAN DE GESTION DE RIESGOS

U

URBANITTECH

RIESGO

ZONA

PUNTO

ZONA

TERMINO DE

ESTRATEGIA

INDICADOR DE

CONSECUENCIA | CATEGORIA A DE RESPONSABLE
IDENTIFICADO INHERENTE CONTROL RESIDUAL ATENCION TRATAMIENTO SEGUIMIENTO
reemplazo de presupuestado del reemplazo de
camaras. inicialmente. la cdmara.
Dafios en el . o
cableado Fibra o cableado R.edu?"._ % de
- P . Dentro del diagnéstico reemplazos con )
existente eléctrico Interrupcion del Conectividad ciclo normal técnico previo del | diagnéstico Coordinador
detectados deteriorado no servicio del punto widady 1 312 | Moderada 40 Moderada p lagr ) General de
) P ) . comunicaciones de cableado antes técnico previo )
durante el identificado en el intervenido. _— o Operaciones.
" PSR supervision. de iniciar el documentado
reemplazo de diagnéstico inicial. . o
camaras. reemplazo. (meta: 100%).
Atencion Reducir — uso N.° de roturas
Rotura adicional | Manipulacién Perdida de prioritaria — | de herramientas | de fibra por
de fibra dptica incorrecta de la conectividad del Conectividad y o4 Alta 50 Alta dentro de la y personal manipulacion Lider de cuadrilla
durante la fibra por personal ; ) comunicaciones semana especializado en | durante la de fibra dptica.
- s tramo intervenido. - g "
reparacion. no especializado. siguiente asu | empalme de fibra | reparacion
identificacion. | optica. (meta: 0).
Interferencia Infraestructura de Darios a redes de zf/?slfglr: ge N.° de
con redes ofros servicios terceros y Dentro del lanos de redes afectaciones a
subterraneas de Gblicos no responsabilidad Conectividad y 23| Moderada 55 Baia ciclo normal gxistentes antes redes de Lider de cuadrilla
terceros durante i’ilentiﬁca da del Contratista comunicaciones ) de d lqui terceros durante | de fibra optica.
la reparacion de reviamente frente a su supervision. € cuaiquier canalizacion
fibra. p ’ reparacion. excavacion o (meta: 0).
canalizacion.
Reducir —
Interruncion programacion de | Tiempo de
tem of')al del Sequimiento traslados en interrupcion del
P Desmontaje de la Zona quin ) horarios de monitoreo por .
monitoreo . . perioddico, sin L . Coordinador
infraestructuradel | temporalmente sin . ; : . menor exposicion | traslado (meta:
durante el f bertura d Operativo 17 Baja 5 Baja accion I | fiie ol General de
traslado de un punto que se copertura ge correctiva a riesgo, aque e Operaciones
nto de traslada. videovigilancia. inmediata previamente Acuerdo de ’
Sil:jeovi ilancia ; informados a la Niveles de
9 ’ Secretaria de Servicio).
Seguridad.
Dafio a Reducir — Metros de
g:':t(e;ttr:ctura Manipulacién Incremento de Dentro del tsgéanei;:smn infraestructura Coordinador
estructural de costos por . . . ciclo normal dafados
:jruralmct’e 3| elementos ya reparacion no Financiero 2/3 | Moderada 65 Baja de ze:m:;nentel o durante el gemrarail c:]e
aslado de instalados. presupuestada. supervision. uranté cualquier | 4 osjado (meta: peraciones.
postes o de actividad de 0)
tramos de fibra. traslado. ’

Anexo 1-PGR — Matriz de riesgos, Componente 1
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PLAN DE GESTION DE RIESGOS

U

URBANITTECH

PUNTO - ESTRATEGIA
RIESGO : ZONA ZONA TERMINO DE INDICADOR DE
CONSECUENCIA | CATEGORIA | Pil A DE RESPONSABLE
IDENTIFICADO INHERENTE CONTROL RESIDUAL ATENCION TRATAMIENTO SEGUIMIENTO
Reducir — o
Ca’ble‘ado . . Seguimiento | reemplazo del % de_ cableado
eléctrico Instalaciones Cortes de energia P, ; deteriorado A
deteriorado en eléctricas antiguas | en las camaras - . ) periodico, sin | cableado reemplazado en Coordinador
. ) } Energético 7 Baja 10 Baja accion defectuoso ) General de
puntos objeto de | no intervenidas conectadas a ese . ) L la misma ]
h s correctiva identificado como | . . Operaciones.
reemplazo de previamente. circuito. ) ’ ; intervencion
camara inmediata. parte de la misma (meta: 100%)
: intervencion. : o
Sobrecarga en Conexién de eR\?;ﬂgiéi; de % de puntos
r9a equipos Fallas eléctricas Dentro del P o de puntos '
redes eléctricas s ) : f carga eléctrica con evaluacion | Coordinador
. adicionales sin que afectan varios - . ciclo normal N -
existentes al verificacién previa | puntos Energético 3/2| Moderada 55 Baja de disponible antes | de carga General de
congctar nuevos | o\ capacidad simultaneamente. supervision. de congctar . electrl.ca previa | Operaciones.
equipos. ) : cualquier equipo | (meta: 100%).
disponible.
nuevo.
Conexién Reducir — o
eléctrica " . o instalacion N.° de
) Instalacion Riesgo eléctrico Dentro del ) conexiones .
inadecuada de incorrecta por para el personal y ciclo normal exclusivamente ejecutadas por Coordinador
una camara personal no para el equipo SST 3/2| Moderada 60 Baja de por _p_ersonal personal no Genera_l de
nueva a un o ; L certificado en o Operaciones.
certificado. instalado. supervision. . certificado
poste de la red trabajos (meta: 0)
de distribucion. eléctricos. e
Reducir —
Capacidad Dimensionamiento Dentro del ggggt;ltzgtr::gg @ % de UPS con
insuficiente de b Apagado de : célculo técnico Coordinador
) incorrecto frente a : - ciclo normal antes de
los sistemas P camaras ante un Energético 33 Alta 55 Moderada : de carga General de
) la carga eléctrica . de seleccionar la )
UPS instalados h corte de energia. L : documentado Operaciones.
real del equipo. supervision. capacidad del . o
por punto. UPS de cada (meta: 100%).
punto.
Reducir —
proteccion
Dafios en eléctrica, puestas
equipos o Dario de equipos o Seguimiento | atierray N.° de equipos
retrasos por Condiciones retraso de las Ambiental periédico, sin | programacion de | dafiados por Coordinador
tormentas climaticas propias | actividades de social y n Baja 30 Baja accion actividades eventos General de
eléctricas o de la region. instalacion correctiva sensibles al clima | climaticos Operaciones.
lluvias durante programadas. inmediata. fuera de (meta: 0).
la instalacion. temporada de
lluvias cuando
sea posible.

Anexo 1-PGR — Matriz de riesgos, Componente 1

Pagina 34 de 56



PLAN DE GESTION DE RIESGOS

U

URBANITTECH

RIESGO
IDENTIFICADO

CONSECUENCIA

CATEGORIA

P/l

ZONA
INHERENTE

PUNTO

CONTROL

ZONA
RESIDUAL

TERMINO DE
ATENCION

ESTRATEGIA
DE
TRATAMIENTO

INDICADOR DE
SEGUIMIENTO

RESPONSABLE

Variaciones
significativas del
IPC que afecten
el equilibrio
economico del
contrato.

Variaciones del
indice de Precios
al Consumidor que
no reflejen el
aumento real de
costos.

Pérdida del
equilibrio
economico del
contrato;
reduccién de la
capacidad
operativa del
Contratista.

Financiero

313

Alta

70

Moderada

Dentro del
ciclo normal
de
supervision.

Reducir —
reajuste
econoémico anual
con soportes,
conforme al
mecanismo de
ajuste por IPC ya
previsto en la
clausula de forma
de pago del
contrato.

Diferencia entre
el ajuste
aplicado y la
variacion real
del IPC.

Municipio y
Contratista.

1.4.Etapa de puesta en funcionamiento

PUNTO

RIESGO f ZONA ZONA TERMINODE ESTRATEGIA DE | INDICADOR DE
IDENTIFICADO CAUSA CONSECUENCIA  CATEGORIA - P \NHERENTE . \rroL RESIDUAL ~ATENCION = TRATAMIENTO | SEGUIMIENTO | RESPONSABLE
_ L Reducir — % de pruebas de
Fallas de rrftcr);ngastg’flll\lg:ge Fallas en la A:%:ﬁ:)r?a __ | pruebas de integracion
interoperabilidad de gestion de integracion del zentro de la integracion superadas antes | Coordinador
tecnoldgica entre vi dego ol sistema completo | Tecnolégico 2/4 Alta 65 Moderada semana completas antes del acta de General de
los componentes har dw;re antes de la siquiente a su del acta de puesta | puesta en Operaciones.
del sistema. instalado entrega. idgntificacién en funcionamiento
’ | funcionamiento. (meta: 100%).
Reducir —
" pruebas de o
Fallas en la Errores durante | Sistema de ?\(;?Edr;ata funcionamiento zlonf? eufreall(l:?gnde
configuracion del | la instalacion y monitoreo dentro de las exhaustivas detecgta das Coordinador
(sslzt:trr'r;a diel i;:]eiz(r;;rgglzamon Ir?f)?\:izlti zle la Tecnolégico 3/4 Extrema 60 Alta 48 horas pLer'?::nla después del acta | General de
; - siguientes a p de entrada en Operaciones.
Monitoreo y servidores y entrada en su marcha, con operacion (meta:
Control. plataforma VMS. | operacion. ) . . acompafamiento p .
identificacion. dela 0).
interventoria.
" Reducir — plan
Flaal Lat: g?élcirica Falta de Centro de A:i%r:ﬁlaorri]a __ | demantenimiento | Resultado de la
se respaldo mantenimiento o | Monitoreo fuera gentro dela preventivo y prueba de Coordinador
durant’; un corte de pruebas de de servicio ante Energético 2/4 Alta 65 Moderada semana prueba de arranque de la General de
eléctrico en las arranque previas | un corte eléctrico siquiente asu | manque dela planta eléctrica Operaciones.
ruebas a la entrega. real. i dgntificacién planta eléctrica (Exitosa/Fallida).
P ’ | como requisito del

Anexo 1-PGR — Matriz de riesgos, Componente 1
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PLAN DE GESTION DE RIESGOS

U

URBANITTECH

RIESGO
IDENTIFICADO

CONSECUENCIA

CATEGORIA

P/l

ZONA
INHERENTE

PUNTO

CONTROL

ZONA
RESIDUAL

TERMINO DE
ATENCION

ESTRATEGIA DE
TRATAMIENTO

INDICADOR DE
SEGUIMIENTO

RESPONSABLE

acta de puesta en
funcionamiento.

Saturacion de la
red de
comunicaciones
durante las
pruebas de
carga del
sistema
completo.

Alto trafico de
video simultaneo
de los sesenta
(60) puntos
durante la
prueba integral.

Retraso en la
transmision de
datos y video en
tiempo real.

Conectividad y
comunicaciones

3/3

Alta

45

Alta

Accion
inmediata
dentro de las
48 horas
siguientes a
su
identificacion.

Reducir —
ampliacion del
ancho de banda
disponible antes
de la prueba de
carga integral.

Anexo 1-PGR — Matriz de riesgos, Componente 1

Latencia de
transmision bajo
prueba de carga
integral (meta: la
que fije el
Acuerdo de
Niveles de
Servicio).

Coordinador
General de
Operaciones.
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PLAN DE GESTION DE RIESGOS

U

URBANITTECH

1. MATRIZ DE RIESGOS
1.1. Etapa de operacion

PUNTO

RIESGO ‘ ZONA ZONA TERMINODE ESTRATEGIADE INDICADOR DE
IDENTIFICADO Sl e e INHERENTE CONTROL RESIDUAL ATENCION TRATAMIENTO  SEGUIMIENTO =Rl
” Reducir — control
Accién or medio de las
Alteracion del . - ! = inmediata porm N.° de eventos
- Situacién social | Dafios o autoridades -
orden publico en de orden vandalizacién de Ambiental dentro de las locales, conforme de alteracion de Municipio
el lugar de yae ) h Y 3/4 Extrema 50 Extrema | 48 horas ’ orden publico pioy
) L publico en el los equipos de social o al tratamiento ya Contratista.
ejecucion del . siguientes a . que afecten el
municipio. CCTV. previsto en el
contrato. su CCTV.
) e Anexo No. 4 —
identificacion.
EP.
L Reducir —
Suspension estion social y
Percepciones temporal de g
. ! L e o
Oposicion o negativas, falta actividades, Dentro del comunicaciones: N.° de reclamos
condicionamiento | de informacién o | incremento de ) ; * | formales de la
delacomunidad a | desacuerdo con | costos, deterioro de /S\:;it:lental Y 3/3 Alta 60 Moderada gg:lo normal ggc:%?tlc?de comunidad sin Municipio.
la ejecucion del la instalacion o | la relacion supervision aterjlcic')n uridica respuesta dentro
proyecto. funcionamiento institucional, riesgo P ’ comunic aJcionaI Y| del término.
de las camaras. | de acciones |
opulares o tutelas ante reclamos
P ’ formales.
ir 0,
Mayor COSt.Q por Incremento de Retrasos en el Dentro del Regiymr L. 7 de p_ersonal
remuneracion del laboral de | il | verificaciéndela | operativo con
ersonal costos laborales avance ge fas Administrativo | 3/2| Moderada 40 Moderada | C'¢'0norma permanencia del | permanencia Contratista
‘r)e uerido parala frente a lo actividades de de ersonal superior a 12 .
querico p proyectado. operacion. supervision. p . p
operacion. requerido. meses.
. N.° de fallas
Prpbl(_amas Sobretensiones | Fallo de equipos, Dentro del _Reducw”— eléctricas
eléctricos srdida d il | instalacion de Municioi
rolongados o cortes perdida de Energético 33 Alta 65 Moderada | S'¢'©norma UPS, supresores prolpngadas no uniciploy
s rante | prolongados de | grabaciones y de n radores d cubiertas por Contratista.
urante 'a energia. dafios fisicos. supervision. ygeneradoresde | pg ¢ planta
operacion. respaldo. .
(meta: 0).
- Retrasos o fallos ; :
Incumplimiento enel Atencion Reducir, evitar, N.° de
contractual por . Pérdida de Y compartir o L s
cumplimiento de prioritaria — . incumplimientos
retrasos o fallos L confianza transferir el .
las obligaciones | ... " . Contractual y dentro de la ) . de niveles de .
enel institucional y P 313 Alta 60 Moderada riesgo, segun L Contratista.
Lo contractuales, juridico semana servicio
cumplimiento de demoras en la - corresponda a la
L fallos en los ) . siguiente a su A reportados en el
las obligaciones niveles de implementacion. identificacion obligacion mes (meta: 0)
contractuales. servicio * | incumplida. o

Anexo 2-PGR — Matriz de riesgos, Componente 2
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PUNTO

RIESGO i ZONA ZONA TERMINODE ESTRATEGIADE INDICADOR DE
IDENTIFICADO = N IC e INHERENTE CONTROL RESIDUAL ATENCION TRATAMIENTO = SEGUIMIENTO EdAe 2
Variacion de
Inflacién, Sobrecostos Seguimiento Reducir — ajustes gosetl?astivos frente
Incremento de los | mayores costos perioddico, sin ) P
costos operativos | energéticos o de presupuestales y Financiero 3/2| Moderada 60 Baja accion contractuales_ L alo Contratista
retraso en la . anuales y revision | presupuestado ’
del contrato. repuestos eiecucion correctiva de precios (meta: dentro del
importados. ! ’ inmediata. P ’ . '
ajuste anual
aprobado).
N.° de eventos
Atencion Reducir — de robo o
Hurto o =~ . A . :
vandalismo !Z)?no onad Iqtfrrupmop g_zl s s zrlotrlta[jla I_ carrt1ar_ads vandal!§mo en Municioi
] intencionado a sistema, pérdidas egurida entro de la protegidas, operacion unicipio y
;;3?;2;?@?5:2 ; camaras o materiales y fisica 44 2SETE 60 g semana monitoreo en (seguimiento de | Contratista.
L cableado. aumento de costos. siguiente asu | tiempo real y tendencia —
operacion. ) o o p
identificacion. | pdlizas de seguro. | remite al numeral
9.2).
N.° de cambios
Desactualizacion Cambios enlas . Dentro del Reducir — norlmatlvos
normativa o legal | leyes de E?usn%oliiweiento Contractual y 33 Alta 55 . ciclo normal monitoreo legal y ﬁ]‘:(';aglrzzgso Municipio y
aplicable al objeto | privacidad o de P . juridico de revision normativa p Contratista.
) L . legal y sanciones. L dentro del mes
contractual. videovigilancia. supervision. anual. o
de su expedicion
(meta: 0).

1.2. Etapa de mantenimiento

PUNTO

RIESGO : ZONA ZONA TERMINODE ESTRATEGIADE @ INDICADOR DE
IDENTIFICADO Sl o B ) ey | 15 INHERENTE CONTROL RESIDUAL  ATENCION TRATAMIENTO SEGUIMIENTO RS
Interrupciones en el Redulc!r . N.° de fallas
Fallas técnicas Desgaste o servicio y adquisicion de técnicas
; Dentro del equipos de grado
recurrentes en tecnologia no sobrecostos por Tecnolégico | 3/3 Alta 55 Moderada | ciclo normal de | industrial recurrentes por Contratista
los equipos del adecuada para | reemplazos o 9 . strialy punto ’
. S supervision. realizacion de L
sistema. uso prolongado. | mantenimientos no ruebas de (seguimiento de
previstos. gurabili dad tendencia).
Pérdida del Fin del soporte | Riesgo de fallos sin Atencion E:r?tlrjgtlzraa’m de E‘éeg;:sq::ﬁos °
soporte del técnicoodelas | solucion o costos Tecnoldgico | 3/3 Alta 60 Moderada prioritaria — sistemas con soporte vigente Contratista
fabricante sobre | licencias de elevados de 9l dentro de la ! rte de lar d Ff briwgnt sta.
equipos o software. migracion. semana soporte de :argo el 1abricante

plazo (LTS) o

(meta: 0).

Anexo 2-PGR — Matriz de riesgos, Componente 2

Pagina 39 de 56



PLAN DE GESTION DE RIESGOS U

URBANITTECH

RIESGO n ZONA ZONA TERMINODE ESTRATEGIADE  INDICADOR DE
IDENTIFICADO Selli Hehlgelader | e Ll | bl INHERENTE 2= RESIDUAL  ATENCION TRATAMIENTO SEGUIMIENTO =Rl
software siguiente asu | acuerdos de
instalado. identificacion. continuidad con el
fabricante.
Falta de Z\,riigc'rra;a % de
h ion del Negligencia en | Deterioro acelerado Dentro del mensgal de mantenimientos
ejecucion ge la ejecucionde | de los equipos e . ; - preventivos .
mantenimiento | | d int ’ | Operativo 33 Alta 65 Moderada | ciclo normal de | mantenimiento iscutad | Contratista.
reventivo os planes de interrupciones en e supervision. preventivo ejecutados en la
p mantenimiento. | servicio. i ’ fecha
programado. verificado por la
) " programada.
interventoria.

1.3. Etapa de modernizacién

PUNTO

RIESGO CAUSA CONSECUENCIA CATEGORIA PIl ZONA ZONA TERMINO DE ESTRATEGIA DE INDICADOR DE RESPONSABLE

IDENTIFICADO INHERENTE CONDTEROL RESIDUAL  ATENCION TRATAMIENTO SEGUIMIENTO

Reducir — clausulas
Avance

. o - Atencion contractuales de N.° de
Obsolescencia tecnoldgico Incompatibilidad e e f
o B prioritaria — seguimiento al ciclo | componentes
tecnoldgica del que deje con nuevos ' - P
- . - dentro de la de vida tecnoldgico, | tecnolégicos .
sistema durante | obsoletos los | estdndares y Tecnologico | 3/3 Alta 45 Alta S . Contratista.
los 120 meses de | equipos o el érdida de soporte semana con reposicion fuera de su ciclo
f ” quip perd P siguiente a su minima cada cinco de vida sin plan
ejecucion. software técnico. ; ) i = .
instalado identificacion. (5) afios conforme al | de reposicion.

objeto contractual.

1.4. Riesgos adicionales no contemplados en el Anexo No. 4 — EP

Se incorporan como riesgos nuevos los dos siguientes, identificados durante la revision del presente Plan y ausentes del Anexo No. 4
— EP.

PUNTO -
RIESGO f ZONA ZONA TERMINODE ESTRATEGIADE INDICADORDE
IDENTIFICADO L CONSECUENCIA ~ CATEGORIA P \NHERENTE _ OF |~ RESIDUAL | ATENCION  TRATAMIENTO  SEGUIMIENTO ~oor ONSABLE

Vencimiento de El contrato exige | Pérdida de la Accion Evitar —
una garantia sin renovacion cobertura de inmediata implementar un N.° de garantias

garal periddica de las | garantia frente aun dentro de las | control documental | vencidas sin Interventoria /
renovacion . b . Contractual y o

garantias incumplimiento o P 3/4 Extrema 40 Extrema | 48 horas y un cronograma renovacion Gerente de

oportuna durante e : juridico - e .
los 120 meses durgnte los siniestro OCUI’I’.IdO siguientes a de seguimiento oportuna (meta: | Proyecto.
de eiecucion periodos durante el periodo su para el 0).

) ’ consecutivos de | sin renovar. identificacién. | vencimiento de las

Anexo 2-PGR — Matriz de riesgos, Componente 2
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RIESGO n ZONA ZONA TERMINODE ESTRATEGIADE INDICADOR DE

IDENTIFICADO HeblEgell=ieny | e i INHERENTE 2= RESIDUAL | ATENCION TRATAMIENTO SEGUIMIENTO =Rl
ejecucion; el garantias, con
olvido o retraso alertas
en uno solo de automaticas de
ellos deja al renovacion.
Municipio sin
cobertura
durante ese
lapso.

Anexo 2-PGR — Matriz de riesgos, Componente 2
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1. MATRIZ DE RIESGOS
1.1.Riesgos de fuentes de informacién

PUNTO - ESTRATEGIA
RIESGO n ZONA ZONA TERMINO DE INDICADOR DE
CAUSA CONSECUENCIA CATEGORIA DE RESPONSABLE
IDENTIFICADO INHERENTE CONTROL RESIDUAL ATENCION TRATAMIENTO SEGUIMIENTO
Evitar —
Faltade entrega | Ausencia de Vacios en el Accion formahzgr el o -

A s . . convenio o N.° de entregas | Municipio
oportuna de convenio o andlisis del inmediata rotocolo de informacion (Secretaria de
informacion por protocolo formal de | Observatorio; dentro de las i‘?\terinstitucional olicial recibidas | Sequridad
parte de la intercambio de indicadores Administrativo | 4/4 |  Extrema 10 Extrema | 48 horas o inforcambie fuera ol Coavivencig)
Policia Nacional | informacion vigente | construidos sobre siguientes a de informacion términ tad ’

u otra fuente al inicio de la informacion su € Informacio © _O pactado
S . . . e antes del inicio (meta: 0).
institucional. operacion. incompleta. identificacion.
de la etapa de
operacion.
. Reducir — % de registros
eD:ttrf ados por Diferencias en la Indicadores y A:i?)r:i(;:)rri]a __ | validacion de fuentes
9 p periodicidad de mapas de calor Protecciony p cruzada periddica | externas '
una fuente PN ) . dentro de la ) L ) Analista de Datos
s actualizacion entre | que no reflejan el calidad de 313 Alta 45 Alta de la informacién | validados frente :
institucional . semana S del Observatorio.
. el Observatorioyla | estado real de la datos oo recibida frente a | a fuentes
incompletos o entidad aportante criminalidad siguiente a su fuentes propias ropias (meta:
desactualizados. p ’ ’ identificacion. ©s prop p E )
del sistema. 100%).
Formatos Ausencia de un Retrasos en la z{:sg: IIra_etgefaInlr N.° de
incompatibles estandar unico de consolidacion de Dentro del de alistamier?to incidencias de
patbles ) B la informacién; - ciclo normal incompatibilidad | Analista de Datos
entre las distintas | intercambio de idad d Tecnologico 3/2| Moderada 40 Moderada d un formato def t t del Ob .
fuentes de datos entre necesidad de e estandar de e formato entre | del Observatorio.
. - A procesamiento supervision. ) ; fuentes (meta:
informacion. entidades. . intercambio con
manual adicional. 0).
cada fuente.
Duplicidad de Ausencia de un Distorsién de las Reducir —definir | \ o ¢ registros
registros entre el identificador Unico | tasas e Proteccion Dentro del reglas de duplicados
CCTV propio y e . y ciclonormal | duplicacion en el P Analista de Datos
de evento entre indicadores de calidad de 313 Alta 55 Moderada detectados por .
las fuentes lataformas criminalidad datos de proceso de eriodo (meta: del Observatorio.
institucionales pat supervision. consolidacion de | P ’
distintas. reportados. ) - 0).
externas. la informacion.
Ausencia de Dependenciadela | El Observatorio Atencion Com;}arﬂr - N.° de fuentes
fuentes queenla e gestion . .
o voluntad y opera con una prioritaria — | 2. previstas que no | Municipio
practica no ) L institucional del .
disponibilidad de cobertura de Contractual y dentro de la s llegaron a (Secretaria de
lleguen a ’ ) " S 313 Alta 25 Alta Municipio ante ) ;
) terceras entidades | informacion menor | juridico semana ! vincularse Seguridad y
vincularse ) . e . - las entidades del - .
(Fiscalia, Medicina | a la prevista en el siguiente a su . formalmente Convivencia).
formalmente Legal) ajenas al Estudio Previo identificacion, orden nacional, (meta: 0)
durante la 9 ) ’ | con apoyo del e

Anexo 3-PGR — Matriz de riesgos del Observatorio del Delito
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PUNTO ESTRATEGIA

RIESGO n ZONA ZONA TERMINO DE INDICADOR DE
CAUSA CONSECUENCIA CATEGORIA P/ E DE RESPONSABLE
IDENTIFICADO INHERENTE CONTROL RESIDUAL ATENCION TRATAMIENTO SEGUIMIENTO
ejecucion del contrato Contratista en la
contrato. interadministrativo. interoperabilidad
técnica.

1.2.Riesgos de calidad y trazabilidad de los datos

TERMINO ESTRATEGIA

RIESGO i ZONA INDICADOR DE
CONSECUENCIA CATEGORIA DE DE RESPONSABLE
IDENTIFICADO INHERENTE CONTROL RESIDUAL ATENCION  TRATAMIENTO SEGUIMIENTO
Errores de cP;ovt:Lelzrsaode Reducir — N.° de errores de
digitacién o de p Indicadores y ” Dentro del validacion por digitacion
datos con Protecciony ! ) )
carga manual de . L reportes con . ; ciclonormal | segundo analista | detectados en la Analista de Datos del
) ” intervencion B 2 calidad de 3/2| Moderada 55 Baja N f
informacién al manual sin informacion datos de antes de la validacion por Observatorio.
sistema del doble inexacta. supervision. publicacion de segundo analista
Observatorio. L cualquier boletin. | (meta: 0).
validacion.
Coorcenades Recur
L Mapas de calor verificacion N.° de eventos
s suministradas ! ;
Georreferenciacion por una que orientan de Protecciény Dentro del georreferenciada | con
incorrecta de forma equivocada . ciclonormal | cruzada contrael | georreferenciacion | Analista de Datos del
eventos delictivos gjxetgtr?]a ° la focalizacion de gglt'g:d de 3/3 e 55 Lodergda de archivo KMZ corregida tras Observatorio.
o de convivencia. recursos de supervision. oficial del verificacion (meta:
error de . !
R seguridad. sistema antes de | 0).
digitacion S
i la publicacion.
interna.
Ausencia de | Imposibilidad de . -,
un campo auditar el origen Zegaurﬁlrc;jimglr % de registros con
Falta de metadatos | obligatorio de | de un indicador Dentro del trazabilrijdad c;mpo ge Analista de Datos del
o de trazabilidad fuente y fecha | ante un - . ] ciclo normal . . Observatorio /
sobre el origen de | de captura en | requerimiento de Administrativo | 213 [ ERETEE 65 e de ﬁgnr:g rﬁg.ua'z:? ggzgglg(ijliaigceia do Ingeniero de
un dato. el disefio de | lainterventoria o supervision. =goc 9 . go Telecomunicaciones.
del disefio de la | (meta: 100%).
la base de de un ente de
plataforma.
datos. control.
Falta de una " Reducir — incluir
Pérdida de olitica de Atencion la base de datos | % de pruebas de
! a polit Imposibilidad de prioritaria — S | 7o d€ prUEK
informacion copias de . del Observatorio | restauracion de la
histérica del seguridad analisis de dentro de la dentro del base de datos del | Ingeniero de
. quirk tendencias de Tecnolégico 2/4 Alta 70 Moderada | semana h g .
Observatorio por especifica N D esquema de Observatorio Telecomunicaciones.
- mediano y largo siguiente a f .
ausencia de para la base respaldos y ejecutadas (meta:
- plazo. su o
respaldo periddico. | de datos del ) . " pruebas de 100%).
: identificacion. .
Observatorio, restauracion del

Anexo 3-PGR — Matriz de riesgos del Observatorio del Delito
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TERMINO ESTRATEGIA
DE DE
ATENCION TRATAMIENTO

PUNTO INDICADOR DE

SEGUIMIENTO

ZONA

CONTROL RESIDUAL

ZONA
INHERENTE

RIESGO

IDENTIFICADO RESPONSABLE

CAUSA CONSECUENCIA CATEGORIA P/

distintade la numeral 8.4 del
del CCTV. documento
general.

1.3.Riesgos analiticos

RIESGO : ZONA ZONA TERMINODE ESTRATEGIADE INDICADOR DE
IDENTIFICADO Sl SeplEelizen | igangeelila | ] INHERENTE CONTROL RESIDUAL  ATENCION TRATAMIENTO SEGUIMIENTO BE e
Indicadores mal N . L Reducir — N.° de
Definicion Decisiones de Atencion o -
formulados que técnica olitica publica de rioritaria — validacion técnica | indicadores
distorsionan la insuficiente del ge urid:d basadas zentro dela de cadaindicador | validados por la Analista de
lectura del L g _ Administrativo | 2/4 Alta 50 Alta por la Secretaria Secretaria de Datos del
fenémeno indicador al en una métrica que semana de Seguridad Seguridad antes Observatorio
- momento de no refleja el siguiente a su ) :
delictivo o de - ) ) ) antes de su de su adopcién
; . su disefio. fenémeno real. identificacion. " . o
convivencia. adopcion formal. (meta: 100%).
Cobertura Reducir — advertir | % de mapas de
Mapas de calor incompletade | Focalizacién Atencién expresamente el calor publicados
construidos fuentes erronea de puntos Protecciony prioritaria — nivel de cobertura | con advertencia Analista de
sobre un durante las criticos de ! dentro de la de fuentes en de cobertura de
. . o calidad de 3/3 Alta 20 Alta ) Datos del
volumen de primeras intervencion en semana cada mapa de fuentes (meta: .
) datos - . o) i Observatorio.
datos etapas de seguridad siguiente asu | calor mientras la 100% mientras la
insuficiente. operacion del | ciudadana. identificacion. | integracion no sea | integracién no
Observatorio. completa. sea completa).
Alertas o Presmn. de Pérdida de Reducir — N.° de boletines o
boletines oportunidad credibilidad Dentro del protocolo de alertas emitidos
o para difundir e : verificacion ) I Analista de
emitidos con ! L institucional del - . ciclo normal i A ._ | sin verificacion
base en informacion Observatorio ante Administrativo | 2/4 Alta 55 Moderada de minima obllgatolrla previa Datos del )
. L ante un evento . ) o antes de cualquier Observatorio.
informacion no ! la ciudadaniaolas supervision. . documentada
verificada de seguridad autoridades boletin o alerta (meta: 0)
’ reciente. ’ publica. e

1.4.Riesgos de proteccion y confidencialidad de datos

ESTRATEGIA

PUNTO

RIESGO f ZONA ZONA TERMINO DE INDICADOR DE
CONSECUENCIA CATEGORIA P/ E A DE RESPONSABLE
IDENTIFICADO INHERENTE CONTROL RESIDUAL ATENCION TRATAMIENTO SEGUIMIENTO
Acceso no Ausencia de Vulneracién de la | Protecciony Accion Evitar — N.° de accesos Ingeniero de
autorizado a controles de Ley 1581 de 2012 | calidad de 2/5 Extrema 65 Alta inmediata segregacion de no autorizados Te%ecomunicaciones
bases de datos | acceso y exposicién de datos dentrodelas | rolesy a informacion :
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ESTRATEGIA
DE
TRATAMIENTO

INDICADOR DE
SEGUIMIENTO

RESPONSABLE

PUNTO -

RIESGO n ZONA ZONA TERMINO DE
IDENTIFICADO Selli e R INHERENTE CONTROL RESIDUAL ATENCION
con informacion | diferenciados por | informacion 48 horas
devictimas ode | rol dentro de la sensible. siguientes a
menores de plataforma del su
edad. Observatorio. identificacion.
Divulgacion - Accion
indebida de Ausencia de un Respon§a‘bl_lldad inmediata
datos procedimiento de gﬂnﬁggﬁfﬁgﬁsl Contractual dentro de las
personales en anonimizacion : S Y125 Extrema 65 Alta 48 horas

. . a la autoridad de | juridico -
un boletin o previo a la roteccion de siguientes a
reporte de publicacién. Satos su
difusion publica. ’ identificacion.
Ausencia de una
politica de
pso de |§' tratamiento de Tratamiento Atgnqop
informacién del | datos personales indebido de datos prioritaria —
Observatorio especifica fiel personales, con _(an‘_(ractual Y lon Alta 50 Alta dentro de la
para una Observatorio, sanciones juridico semana
finalidad c.hstlnta artlf;_ulada con la administrativas. §|gU|§pte asu
ala autorizada. | politica general identificacion.
de datos de
URBANITTECH.
Vulnerabilidad en | Pérdida de ﬁfﬁg’dri‘ata
Filtracién o fuga | la plataforma confidencialidad Protecciény dentro de las
de la base de tecnolégica que de informacion f
datos del la aloja o sensible sobre gglt'g:d de e B 65 g ‘;8 :ic; rnatses a
Observatorio. ausencia de criminalidad y sug
cifrado en reposo. | victimas. ) . "
identificacion.

autenticacion
reforzada para el

acceso a
informacion de
victimas
conforme a la
Ley 1581 de
2012y el Decreto
1074 de 2015.

Evitar —
anonimizacion
obligatoria de
cualquier dato
personal antes
de la difusion
publica de
boletines o
mapas de calor.

Reducir —
extender al
Observatorio la
politica de
tratamiento de
datos personales
que
URBANITTECH
adelanta para el
proyecto.

Evitar — cifrado
de la base de
datos en reposo
y en transito,
dentro del
subcomponente
de
ciberseguridad
del Anexo 4-
PGR.

de victimas o
menores (meta:
0).

N.° de
publicaciones
con datos
personales sin
anonimizar
(meta: 0).

Analista de Datos del
Observatorio.

N.° de usos de
la informacion
del Observatorio
ajenos ala

Analista de Datos del

finalidad Observatorio.

autorizada

(meta: 0).

N.° de

incidentes de .
Ingeniero de

fuga o filtracion
de la base de
datos (meta: 0).

Telecomunicaciones.

Anexo 3-PGR — Matriz de riesgos del Observatorio del Delito
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1.5.Riesgos de disponibilidad del Observatorio

RIESGO

IDENTIFICADO

CONSECUENCIA

CATEGORIA PII

ZONA
INHERENTE

PUNTO

CONTROL

ZONA
RESIDUAL

TERMINO DE
ATENCION

ESTRATEGIA
DE
TRATAMIENTO

INDICADOR DE
SEGUIMIENTO

RESPONSABLE

Falla técnica del

Interrupcién de la

Reducir —
inclusion de la
plataforma del

Tiempo de
indisponibilidad

Anexo 3-PGR — Matriz de riesgos del Observatorio del Delito

Cla;'dfa dela servidor o del produccioén de De|r1tro del | Observatorio de Ilaltplataforma | iero d
g:a?it?ggel aplice;ttivolque indicadores, | Tecnologico | 2/3| Moderada 50 Moderada gs 0 norma dentro del :c:r:tg:?nfgtra: el ?gzgéi:%niiaciones.
Observatorio. soporta & mapas de calore supervision. esquema general RTO que se
andlisis de datos. | informes. de continuidad defina en el
del Anexo 4- Anexo 4-PGR)
PGR. )
Imposibilidad de | Retraso en la cRr?)(rj]lcj)(;rra;a de
o .
rirso | sl por | ncumplmieto ce Denvodel [cereds | Bdemeines |
informes una fuente la obllgamo_r] Qe _Co'nFractuaI Y{32| Moderada 45 Moderada ciclo normal informacioén CON | ¢ ora de la fecha Analista del Datos del
o s reporte periédico juridico de un margen previo ’ Observatorio.
periddicos en la mshtuqopal, ° frente al Municipio. supervision. ala fecha compr.ometlda
fecha falla técnica comprometida de (meta: 0).
comprometida. interna. cada boletin
Reducir —
Pérdida respaldo
Pérdida de la Ausencia de un irreversible de la Atencion periodico en N.° de eventos
base de datos respaldo serie historica de prioritaria — ubicacion distinta | con pérdida de
histdrica del geograficamente | . . - dentro de la ala del Centro informacién Ingeniero de
Observatorio distribuido de la |nfj|c_adqres de Tecnolégico | 15 (i 55 G eEEEE semana de Monitoreo histérica no Telecomunicaciones.
. . criminalidad y - ’
ante un informacion convivencia del siguiente a su | conforme al recuperable
incidente mayor. | histérica. municipio identificacion. | numeral 8.2 del (meta: 0).
’ documento
general.
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1.6.Riesgos de gobernanza institucional

RIESGO
IDENTIFICADO

CAUSA

CONSECUENCIA

CATEGORIA P

ZONA
INHERENTE

PUNTO

CONTROL

ZONA
RESIDUAL

TERMINO DE
ATENCION

ESTRATEGIA DE
TRATAMIENTO

INDICADOR DE
SEGUIMIENTO

RESPONSABLE

Ausencia de un

Falta de acto Descoordinacién
designacion administrativo entre el Contratista Atencién
formal, por parte | municipal que y la Administracion prioritaria —
del Municipio, de | designe dI.C.ha Mu_nlcu_)gl enla Administrativo | 3/3 Alta 20 Alta dentro de la
un responsable responsabilidad, validacion de semana
institucional de distinto de la indicadores y en la siguiente a su
contraparte del supervision relacién con la identificacion.
Observatorio. general del Policia Nacional.
contrato.
Ausenciade un | g gqtio Previo
protocolo describe la El modelo de Accién
interinstitucional - corresponsabilidad : h
. necesidad de e ! inmediata
escrito y firmado dicha articulacio institucional descrito
ara la ichaarticuiacion, | o, ¢ Capitulo 5 del | Contractual y dentro de las
p N pero no exige ni P 4/4 Extrema 15 Extrema | 48 horas
coordinacién con ) documento general | juridico -
L adjunta el ) siguientes a
la Policia queda sin
: protocolo o . su
Nacional y . instrumento formal ) . ”
. . convenio identificacion.
demas entidades correspondiente que lo respalde.
aportantes. p )

Reducir —
solicitar a la
Secretaria de
Seguridad y
Convivencia la
designacion
formal de un
enlace
institucional del
Observatorio
durante la etapa
de alistamiento.

Evitar —
gestionar la
suscripcion de
dicho protocolo
como condicion
previa al cierre de
la etapa de
alistamiento del
Observatorio.

Acto

administrativo

de designacion | Gerente de
del enlace Proyecto /
institucional Municipio.
expedido

(Si/No).

Protocolo

interinstitucional | Gerente de
de intercambio Proyecto /
de informacion Municipio.

suscrito (Si/No).

Anexo 3-PGR — Matriz de riesgos del Observatorio del Delito
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ANEXO 4-PGR

MATRIZ DE RIESGOS — CIBERSEGURIDAD Y CONTINUIDAD DEL SERVICIO

Municipio de Tocancipa — Contrato interadministrativo con URBANITTECH S.A.S. — Version 1

Anexo 4-PGR — Matriz de riesgos, Ciberseguridad y Continuidad
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1. MATRIZ DE RIESGOS
1.1.Riesgos de ciberseguridad

PUNTO TERMINO INDICADOR
DERESC0 o CAUSA  CONSECUENCIA  CATEGORIA INHEBENTE RESIAL pE  ESTRATEGIADE DE RESPONSABLE
CONTROL ATENCION SEGUIMIENTO
Reducir —
Ausencia de f:gr(r:/eLrK?\‘c:)lon de
segmentacion . ) Atencion ) ’ % de intentos
L Acceso indebido a PR firewalls
Intrusion o deredousode video en tiempo prioritaria — perimetrales y de acceso no
acceso remoto | credenciales S dentro de la h autorizado .
no autorizado a | débiles. real y vglner acion Tecnoldgico 3/4 Extrema 55 Alta semana monitoreo detectados y Ingeniero d_e .
de la privacidad - permanente Telecomunicaciones.
lared de Desagrega el siguiente a bloqueados
. - de los conforme a los . o
camaras. riesgo 14 del ciudadanos su ntroles técni (meta: 100%
Anexo No. 4 — ) identificacién, | SONtoles tecnicos bloqueados).
EP ya previstos en el
’ Clausulado
Complementario.
Reducir —
Ausencia de Atgnqop antlv_lrus .
o . - prioritaria — | gestionado % de equipos
Ransomware o | actualizacion Cifrado o pérdida h
dentro de la centralizadamente, | con parches de .
malware sobre | oportuna de de datos e - B . Ingeniero de
" - S " Tecnoldgico 2/5 Extrema 55 Alta semana aplicacion seguridad al .
las plataformas | firmas antivirus | indisponibilidad siquiente a tomatica d dia (meta: Telecomunicaciones.
del sistema. ode parchesde | del sistema. 9 automatica de a o eta:
seguridad su . parches y 100%).
’ identificacion. | segmentacion de
red.
Evitar — politica
= Accién de contrasefias o
Compromiso de gggitllsssinas Acceso indebido inmediata robustas y c/‘;ge cuentas
credenciales de compartidas, con prl_VlIeglos » dentro de las aute_ntlcamon autenticacion Ingeniero de
operadores o : operativos o Tecnoldgico 3/4 Extrema 50 Extrema | 48 horas multifactor . .
administradores | 2uS€ncia de administrativos siguientes a | obligatoria para multifactor Telecomunicaciones.
} doble factor de . . activa (meta:
del sistema. autenticacion sobre el sistema. su todo usuario con 100%)
: identificacion. | acceso o
administrativo.
Ausencia de L o .
Pérdida o cifrado o de ﬁ:g:ﬁ:rri]a __ | Reducir — cifrado s/;gjrﬁjoa%as de
corrupcion de control de Pe.rdlda'de N Protecciony dentro de la enreposo y copias ejecutadas .
los datos de acceso evidencia digital . de seguridad : Ingeniero de
. calidad de 3/4 Extrema 60 Alta semana L exitosamente .
video por falla adecuado al con valor - automaticas del Telecomunicaciones.
. ’ . datos siguiente a ; frente a lo
de seguridad almacenamiento | probatorio. almacenamiento
perimetral de video su de video programado
’ ) identificacion. : (meta: 100%).
Desagrega el

Anexo 4-PGR — Matriz de riesgos, Ciberseguridad y Continuidad
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PUNTO TERMINO INDICADOR
DERTECS o CONSECUENCIA  CATEGORIA p1  ZONA RESIAL DE | BN DE RESPONSABLE
CONTROL ATENCION SEGUIMIENTO

riesgo 13 del

Anexo No. 4 —

EP.

Ausencia de Accion Reducir — N° de
Alteracion o control de Pérdida del valor inmediata verificacion de r.abaciones
manipulacion h - probatorio de la Proteccion y dentro de las | integridad g o .

. integridad - ’ . . con verificacién | Ingeniero de

de video o de (huella o firma evidencia ante calidad de 2/5 Extrema 45 Extrema | 48 horas mediante huella de integridad Telecomunicaciones.
evidencia digital digital) sobre las autoridades datos siguientes a | criptogréafica sobre fallida (gmeta' ’
almacenada. gial). judiciales. su cada grabacion ’

grabaciones. : e 0).

identificacion. | almacenada.
Reducir — Tiempo de
) Atencion monitoreo de indisponibilidad
ﬁ;iuzgzn de Arl:;zg(;?nde Indisponibilidad prioritaria — | trafico y mitigacion | por ataque de
°9 prot temporal del - dentro dela | de ataques de denegacion de .
servicio perimetral frente Conectividad y - i - | Ingeniero de
. CCTV o del I 2/4 Alta 50 Alta semana denegacion de servicio (meta: o
(DoS/DDoS) a trafico comunicaciones oo o . Telecomunicaciones.
sobre lareddel | malicioso Centro de siguiente a servicio en la que fije el
) . Monitoreo. su coordinacion con Acuerdo de
sistema. masivo. identificacion. | el proveedor de Niveles de
conectividad. Servicio).

1.2.Riesgos de continuidad del servicio

PUNTO TERMINO ESTRATEGIA
IDEE!I'Elﬁl?:gDO CONSECUENCIA | CATEGORIA | P/l INHZIE%'E?ITE REZS(I)BJI'JA AL DE DE Iggé%?l\ﬁlgﬁgg RESPONSABLE
CONTROL ATENCION TRATAMIENTO
No se han
Ausencia de aportado las Evitar — exigir a
definicién del especificaciones | Imposibilidad de Accién URBANITTECH
tiempo objetivo | técnicas reales verificar si la inmediata la definicion de RTOy RPO
de recuperaciéon | del NVR/VMS ni capacidad de dentro delas | RTOyRPO, con | definidosy Ingeniero de
(RTO) y del del esquema de | recuperacion real | Administrativo | 4/4 Extrema 0 Extrema |48 horas soporte técnico, | aprobados porla | Telecomunicaciones
punto objetivo respaldo, del sistema es siguientes a | como condicién | interventoria [ Interventoria.
de recuperacioén | conforme al adecuada frente a su de cierre de la (Si/No).
(RPO) de los numeral 8.2 del un incidente. identificacion. | etapa de
activos criticos. | documento alistamiento.
general.
Fallaenla Ausencia de Descubrir una falla Atencio Reducir — % de pruebas de
h . encion "
ejecucién de las | cronograma de respaldo prioritaria — cronograma de restauracion Ingeniero de
pruebas de obligatorio de unicamente en el | Tecnoldgico 3/4 Extrema 55 Alta dentro de la pruebas de ejecutadas Telecomunicaciones.
restauracion de | pruebas momento de un restauracion conforme al
P L semana -
respaldos. periédicas, incidente real. periddicas, con cronograma

Anexo 4-PGR — Matriz de riesgos, Ciberseguridad y Continuidad
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RIESGO
IDENTIFICADO

CONSECUENCIA

CATEGORIA

P/l

ZONA

INHERENTE

PUNTO

CONTROL

ZONA

RESIDUAL

TERMINO
DE
ATENCION

ESTRATEGIA
DE
TRATAMIENTO

INDICADOR DE
SEGUIMIENTO

RESPONSABLE

conforme al siguiente asu | acta de (meta: 100% —
numeral 8.4 del identificacion. | resultados ante | remite al
documento la interventoria. numeral 9.2).
general.
Reducir —
. definir un Tiempo de
Ausencia de un Accion mecanismo de restablecimiento
Indisponibilidad | sitio o Pérdida total de la : h operacion
. . inmediata . del Centro de .
prolongada del | mecanismo capacidad de alterna (sitio - Ingeniero de
. dentro de las Monitoreo tras e
Centro de alterno de monitoreo en . alterno o modo L Telecomunicaciones
. . . Operativo 2/5 Extrema 30 Extrema |48 horas un incidente
Monitoreo y operacion tiempo real - degradado) . / Gerente de
; siguientes a mayor (meta: el
Control por un mientras no se durante el su durante la etapa RTO que se Proyecto.
incidente mayor. resu‘elva Ia_ incidente. identificacion. de aI|lstam|ento, defina, numeral
contingencia. pendiente de CON-01)
especificacion .
técnica.
Ausencia de una
clausula .
especifica de Falta de claridad Reducir— | Revision juridica
Falta de continuidad sobre la revisién juridica de cobertura de
cobertura o - Dentro del de la cobertura .
. tecnoldgica en el | responsabilidad ; . garantias frente
econdémica clara P Contractual y ciclo normal de las garantias
Clausulado econdmica frente | .~ . 2/3| Moderada 40 Moderada a eventos de Gerente de Proyecto.
ante un evento . juridico de del contrato -
L Complementario, | a un evento de _— continuidad
de continuidad . . L supervision. frente a eventos .
mas alla de las continuidad de L realizada
prolongado. . ” de continuidad .
garantias larga duracion. (Si/No).
prolongados.
generales del
contrato.

Anexo 4-PGR — Matriz de riesgos, Ciberseguridad y Continuidad
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ANEXO 5-PGR
MATRIZ DE RIESGOS AMBIENTALES (REQUISITOS AMBIENTALES Y DE SEGURIDAD) — RAES
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1. MATRIZ DE RIESGOS

Q=08 CONSECUENCIA Aol o) OB TE'TDNIIEINO =S DIIEGIA RDLCERORIPE RESPONSABLE
IDENTIFICADO INHERENTE CONTROL ATENCION TRATAMIENTO SEGUIMIENTO
Desconocimient Reducir —
o, omision o identificacion
falta de Hallazgos de nuticacion y
. N " . o verificacion
Incumplimiento verificacion de incumplimiento, .
L L . previa de los
de los Requisitos los requisitos requerimientos de L o .
A ) " requisitos % de actividades .
Ambientales y de ambientales y correccion, Dentro del . o Coordinador
. ) : ) } aplicables a con verificacion
Seguridad de seguridad afectaciones al Ambiental y ciclo normal A s General de
. . 3/3 Alta 65 Moderada cada actividad; de requisitos ]
(RAES) aplicables alas | desarrollo de las social de : " h Operaciones /
. L S s incorporacién de | RAES aplicables .
aplicables a las actividades de actividades y supervision. . A Interventoria.
L ) ” s controles en la (meta: 100%).
actividades del instalacion, exposicion a L
" ; programacion y
proyecto. operacion, consecuencias -
o listas de
mantenimiento contractuales. P
verificacion de
y o campo.
modernizacion.
Reducir —
Separacion, separacion en el
almacenamient punto de
. o o disposicién Contaminacion, generacion,
Manejo inadecuada de disposicion almacenamiento
inadecuado de ) ) % de
) residuos inadecuada de temporal . )
residuos d id Dentro del denad inspecciones Coordinad
enerados generados resicuos, Ambiental y ciclo normal | 2r¢enadoy con manejo oordinador
g durante el afectacion del . 3/3 Alta 70 Moderada entrega General de
durante las . social de P I adecuado de o .
actividades de _retlro, . entomo Y supervision contorme & residuos (meta: peraciones.
) e instalacion, generacion de ’ manejo o ’
instalacion y - - ) . 100%).
- mantenimiento requerimientos de aplicable;
mantenimiento. - e
o reemplazo de | correccion. verificaciéon
equipos y mediante
materiales. inspecciones de
campo.
Intervencion de
areas de Reducir —
Afectacion del trabajo sin Alteracion o delimitacion y
medidas de deterioro del area orden del area .
entorno durante X . . X % de actividades
actividades de control intervenida, Dentro del de trabajo, refiro cerradas con Lider de cuadrilla /
. P suficientes; necesidad de . p de sobrantes y - . .
instalacion, di L limoi Ambiental y 213 Moderad 6 Bai ciclo normal id | area de trabajo Coordinador
mantenimiento disposicion impieza o social oderada 5 aja de residuos al limpia y sin General de
. ! inadecuada de recuperacion y N finalizar la - . ;
retiro o : supervision. L residuos visibles Operaciones.
L materiales, retrasos en el actividad y R o
adecuacion de - e (meta: 100%).
: sobrantes o cierre de verificacion de
infraestructura. . - s
residuos actividades. las condiciones
durante la del sitio.
ejecucion.
Incumplimiento Falta de Accidentes de Seguridad y Atencion Reducir — % de actividades | Responsable SST
de requisitos de aplicacion de trabajo, lesiones al Salud en el prioritaria — | verificacion de campo con / Coordinador
. L . 3/4 Extrema 75 Alta . Y
seguridad procedimientos personal, Trabajo dentro de la previa de verificacion de General de
durante trabajos de seguridad, suspension de (SST) semana condiciones de condiciones de Operaciones.
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f TERMINO ESTRATEGIA
RIESGO CATEGORI ZONA PUNTO DE ZONA INDICADOR DE
CAUSA CONSECUENCIA P/l DE DE RESPONSABLE
IDENTIFICADO A INHERENTE CONTROL RESIDUAL ATENCION  TRATAMIENTO SEGUIMIENTO
de instalacion y controles actividades y siguiente a trabajo, seguridad previa
mantenimiento en | operacionales o | afectacion del su aplicacion de (meta: 100%).
campo. verificacion cumplimiento identificacié procedimientos
previa de las contractual. n. de seguridad,
condiciones de uso de
trabajo. elementos de
proteccion
personal y
supervision de
las actividades.
Reducir —
Realizacion de autorizacion y
. trabajos en - verificacion
Accidente . . Atencién )
durante trabajos altura sin Caida de personas prioritaria — previa de la % de trabajos en
controles o elementos, ) actividad,
en altura . . Seguridad y dentro de la altura con
asociados a suficientes, lesiones graves, Salud en el semana controles para verificacion Responsable SST
) . equipos suspension de . 3/4 Extrema 75 Alta - trabajo en caclon y 'SP -
instalacion, adecuados actividades Trabajo siguiente a alturas. equinos autorizacion / Lider de cuadrilla.
mantenimiento o MO aes y (SST) su » €quip previa (meta:
. capacitacion o afectacién del ) P, y elementos de o
retiro de . o identificacié - 100%).
) verificacion de cronograma. proteccion
infraestructura. L n. :
las condiciones requeridos y
de trabajo. supervision en
campo.
Reducir —
Intervencion de verificacion de
Accidente o circuitos o ) Atencién con d|g|ones
L : Lesiones al L eléctricas, o g
incidente durante equipos ersonal. dafios a prioritaria — deseneraizacion N.° de incidentes Responsable SST
la intervencion de | energizados sin 2 UiDOS ’ Seguridad y dentro de la cuando 9 o accidentes /In Zniero de
instalaciones verificacion equipos, Salud en el semana asociados a 9 o
- ) interrupcion del . 3/4 Extrema 75 Alta - corresponda, ) e Telecomunicacion
eléctricas previa, servicio Trabajo siguiente a aplicacion de intervencion es / Lider de
asociadas a los aislamiento o sus ens?lén dela (SST) su focedimientos eléctrica (meta: cuadrilla
puntos de aplicacion de P identificacié P } 0). ’
. L . actividad. de trabajo
videovigilancia. controles de n. sequro
seguridad. guroy
supervision de la
intervencion.
Finalizacion de
los trabajos sin Entrega Reducir — lista
Incumplimiento verificacion del incompleta del de verificacion
de las medidas retiro de area, afectacion de cierre de % de actividades
ambientales y de residuos, del entorno, Dentro del actividad con lista de Lider de cuadrilla /
seguridad materiales exposicién a Ambiental y 213 Moderada 65 Baia ciclo normal validaciénydel verificacion de Coordinador
establecidas para | sobrantes, condiciones social ) de area intervenida cierre General de
el cierre de las herramientas y inseguras y supervision. antes de diligenciada Operaciones.
actividades de condiciones generacion de retirarse del (meta: 100%).
campo. seguras del requerimientos de unto
area correccion. P ’
intervenida.
Falta de Ausencia o Dificultad para Ambiental y 2/3 Moderada 70 Baja Dentro del Reducir — % de actividades | Coordinador
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RIESGO

IDENTIFICADO

CAUSA

CONSECUENCIA

CATEGORI
A

RATEGIA
DE

INDICADOR DE
SEGUIMIENTO

RESPONSABLE

seguimiento y
evidencia
documental del
cumplimiento de
los Requisitos
Ambientales y de
Seguridad
(RAES).

diligenciamient
o incompleto de
listas de
verificacion,
registros,
reportes o
evidencias de
las medidas
implementadas.

demostrar el
cumplimiento,
pérdida de
trazabilidad y
hallazgos durante
las actividades de
seguimiento de la
Interventoria.

social

Pil ZONA PUNTO DE ZONA TERDNéINO
INHERENTE CONTROL RESIDUAL ATENCION
ciclo normal
de
supervision.

TRATAMIENTO
conservar
registros y
evidencias de
aplicacion de
controles;
consolidar los
soportes para el
seguimiento
periddico de la
Interventoria.

con soportes
RAES completos
y disponibles
(meta: 100%).

General de
Operaciones /
Interventoria.
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